Zalgcznik do uchwaty N10/35318

Zarzzdu Wojewodztwa Kujawsko-Pomorskiego

z dnia 14 marca 2018 r.

Deklaracja stosowania zasad bezpiecastwa informacji
w Urzedzie Marszatkowskim Wojewddztwa Kujawsko-Pomorskieg w Toruniu

Zarad Wojewddztwa Kujawsko-Pomorskiegogdgcy organem wykonawczym Wojewodztwa,
ktory przy pomocy Urgdu Marszatkowskiego Wojewddztwa Kujawsko-Pomorskieg Toruniu,
zwanego dalej Ukdlem, wykonuje zadania publiczne o charakterze wajzkim naleéace do
zakresu dziatania samaudu wojewoddztwa, niniejszym deklaruje; i

1) zapewnienie bezpiecastwa informacji i danych przetwarzanych w klizie, w tym za pomac
systemow informatycznych, jest jednym z kluczowytémentow jakéci oferowanej cztonkom
regionalnej wspdlnoty samaidowej;

2) w celu zagwarantowania sprawnej i skutecznej oghrorformaciji poprzez zastosowanie
odpowiednich pozioméw bezpiecmtwa oraz przem$lanych i adekwatnych do zagem
rozwigzan technicznych w Urgdzie ustanowiony zostat system zgizania bezpieczstwem
informaciji (SZBI);

3) SZBI obejmuje ochrandane i informacje powierzone przez Klientow/Ingsméuszy, zaréwno
indywidualnych jak i instytucjonalnych, a tak wilasne zasoby informacyjne, ktérych
przetwarzanie odbywa esiw ramach proceséw zgodnie z obexmvjacymi przepisami prawa,
Zzapewnigjc:

a) dostp wylgcznie osobom uprawnionym (poufiddnformaciji),

b) doktadnd¢ i kompletnd¢ informacji oraz metod jej przetwarzania (integaétninformaciji),

c) dostp do informacji i zwijzanych z g aktywéw tylko wowczas, gdy istnieje taka
konieczndé¢ (dostpnas¢ informacji);

4) stosowanie zasad oktenych w ramach SZBI obowgzuje wszystkich pracownikow Ugdu;

5) zapewnienie bezpiecastwa przetwarzanych informacji oraagiosci swiadczonych ustug natg
do gtéwnych celow SZBI w Ukdizie.

6) cele SZBI g realizowane poprzez:
a) opracowanie klasyfikacji aktywow informacyjnych przasad pogpowania z informagj

b) zapewnienie zgoddoi dziatan w obszarze przetwarzania informacji z obgEuMigcymi
przepisami prawa, regulacjami wegtrznymi oraz umowami, w tym warunkow w ktérych
moze st ono odbywa,

c) zdefiniowanie odpowiedzialdoi w obszarze bezpiearstwa informacji w ramach okfnej
struktury organizacyjnej,

d) zabezpieczenie posiadanych aktywéw informacyjnyehz osysteméw informatycznych
poprzez wdreenie odpowiednich mechanizméw mm@jch na celu zapewnienie ochrony
przed nieupowaionym dostpem, fizycznym zniszczeniem, dzialaso@ szkodliwego
oprogramowania oraz utgaintegralndci informaciji,

e) okreslenie zasad pogbowania w sytuacjach awaryjnych i wysienia incydentu w obszarze
bezpieczéstwa informaciji,

f) systematyczne podnoszerigiadomdaci, wiedzy i zaanggowania pracownikdw w zakresie
bezpieczéstwa informaciji,

g) zarzdzanie ryzykiem bezpiecastwa informacji zgodnie z ustalpm przyjeta metodylg oraz
planem posfpowania,

h) kreowanie i utrzymywanie pozytywnego wizerunku édhz, jako podmiotu wykazggego
szczegOla dbaté¢ o bezpieczéstwo przetwarzanych informacji.

Jednoczénie Zarad Wojewddztwa Kujawsko-Pomorskiego niniejszym dekjia wspieranie
realizacji celéw SZBI ustanowionych w Wazie.



