Zatacznik do zarzgdzenia
Nr.g1 0.2017
Marszatka Wojewodztwa

Kujawﬂ< -Pomorskiego
zdnia .i.AZq.v.ZOUr.

Instrukeja dotyczaca sposobu i trybu przetwarzania informacji niejawnych o klauzuli
»zastrzezone” w komérkach organizacyjnych Urzedu Marszalkowskiego Wojewodztwa
Kujawsko-Pomorskiego w Toruniu opracowana przez Pelnomocnika ds. Ochrony
Informacji Niejawnych

Rozdzial 1
Wytwarzanie, klasyfikowanie i oznaczanie dokumentéw niejawnych o klauzuli
wZastrzezone'

§ 1. Informacje niejawne moga by¢ wytwarzane, przetwarzane, przechowywane i udostepniane
w warunkach uniemozliwiajgcych ich nieuprawnione ujawnienie (dotyczy to réwniez wersji
roboczych dokumentéw niejawnych), przy zastosowaniu $rodkéw ochrony fizycznej oraz
zachowaniu zasad bezpieczenstwa teleinformatycznego.

§ 2.1.Zalatwianie spraw, sporzadzanie wersji roboczych oraz wykonywanie czystopisow
dokumentéw zawierajacych informacje niejawne o klauzuli »zastrzezone” odbywa sig
w Kancelarii Dokumentéw Niejawnych, zwanej dalej ,»Kancelarig”, na wydzielonym stanowisku
komputerowym (WSK) przez uprawnionego pracownika, po uprzednim zalozeniu dla niego
konta dostgpu i przeszkoleniu w zakresie zasad pracy na wydzielonym stanowisku
komputerowym.

2. W Kancelarii tworzy sie:

1) stref¢ ochronng II - obejmujaca wydzielong czesé pomieszczenia, w ktérym znajduje sie
WSK i certyfikowana metalowa szafa do przechowywania informacji niejawnych,

2) stref¢ ochronng III - obejmujaca wydzielong cz¢s¢ pomieszczenia pomiedzy wejsciem do
Kancelarii a strefa ochronng II, w ktérej znajduje si¢ ,,Ewidencja wejsé¢ i wyjsé do strefy
ochronne;j”.

3.Przed  rozpoczgciem pracy w  strefie ochronnej II  nalezy  zdeponowaé
u pracownika Kancelarii telefon komérkowy, pendrivy, plyty CD, ptyty DVD inne
urzadzenia teleinformatyczne. Fakt przekazania do depozytu nalezy odnotowaé
w ewidencji, o ktérej mowa w § 2 ust. 2 pkt 2.

§ 3. Klasyfikowanie informacji niejawnej oznacza przyznanie tej informacji w sposéb wyrazny,
w petnym brzmieniu klauzuli zdefiniowanej w ustawie z dnia 5 sierpnia 2010 r. o ochronie

informacji niejawnych.

§ 4. Klauzula nie moze byé zmieniona lub zniesiona bez zgody osoby odpowiedzialnej
za przyznanie klauzuli tajnosci lub jej przetozonego.

§ 5. Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne.

§ 0. Oznaczanie materialow niejawnych klauzulg ,zastrzezone” okresla stosowne
rozporzgdzenie Prezesa Rady Ministrow.



Rozdzial 2
Obieg, ewidencja i przechowywanie dokumentacji zawierajacej informacje niejawne
oznaczone klauzulg ,,zastrzezone"

§ 7. Za prawidlowy obieg, ewidencje, przechowywanie i wydawanie materialdw niejawnych
w Urzedzie Marszatkowskim Wojewddztwa Kujawsko-Pomorskiego w Toruniu, zwanym dale;
,,Urzedem” odpowiada pracownik Kancelarii.

§ 8. W przypadku zmiany na stanowisku pracownika odpowiedzialnego za obieg, ewidencje¢
i przechowywanie materialow zawierajacych informacje niejawne oznaczone klauzulg
,,zastrzezone”, sporzadza sie w dwoch egzemplarzach protokét zdawczo-odbiorezy,
podpisany przez pracownika zdajacego obowigzki i pracownika przejmujgcego obowigzki.
Jeden egzemplarz protokolu, po jego podpisaniu, jest przekazywany Petlnomocnikowi
ds. Ochrony Informacji Niejawnych, a drugi egzemplarz pozostaje na stanowisku pracy
wlasciwego pracownika odpowiedzialnego za obieg, przechowywanie i ewidencje materiatow
zawierajgcych informacje niejawne oznaczone klauzulg ,,zastrzezone”.

§ 9. W sytuacji dlugotrwalej nieobecno$ci w pracy pracownika odpowiedzialnego za obieg,
ewidencje i przechowywanie materialow zawierajagcych informacje niejawne oznaczone
klauzulg ,,zastrzezone”, jego obowigzki petni¢ bedzie Pelnomocnik ds. Ochrony Informacji

Niejawnych.

§ 10. Fakt wytworzenia, otrzymania, przekazania lub wystania materialéow zawierajacych
informacje niejawne oznaczone klauzulg ,,zastrzezone” powinien by¢ niezwlocznie odnotowany
w stosownej ewidencji znajdujacej sie w Kancelarii.

§ 11. Rejestry dziennikow ewidencji i teczek, dziennikow ewidencyjnych, ksigzki dorgczen
przesylek miejscowych, wykazy przesytek nadanych, rejestry wydanych przedmiotéw stuzace do
ewidencjonowania wydanych no$nikéw informacji oraz innych przedmiotéw a takze inne
dzienniki ewidencji utworzone w Kancelarii przez uprawnionego pracownika winny by¢
prowadzone na biezgco, w sposdb czytelny w zgodzie z przepisami i wzorami zamieszczonymi
w stosownym rozporzadzeniu Prezesa Rady Ministrow. '

§ 12. Korespondencja zawicrajgca informacje niejawne nie podlega wprowadzaniu
i przechowywaniu w elektronicznym systemie obiegu dokumentéw M-dok.

§ 13. W przypadku otwarcia przesytki adresowanej do Urzgdu bez okreslenia imiennego adresata
i stwierdzeniu, ze korespondencja zawiera informacje niejawne, pracownicy komorek
organizacyjnych Urzgdu obowigzani sg niezwlocznie przekazaé przesytke do Kancelarii w celu jej
zarejestrowania.

§ 14. Przesylki adresowane imiennie, zawierajace na kopercie wewngtrznej klauzule
,Zastrzezone” po przystawieniu na kopercie zewngtrznej pieczgci ,,data wplywu do Biura
Podawczo-Kancelaryjnego”, przekazywane sa do Kancelarii bez otwierania koperty
wewnetrznej, w celu zarejestrowania i nadania dalszego biegu.

§ 15. Sposéb pakowania, adresowania i przesylania materialow zawierajacych informacije
niejawne oznaczone klauzulg ,,poufne” w postaci przesylek listowych i paczek okresla stosowne
rozporzadzenie Prezesa Rady Ministrow.



§ 16. Materialy niejawne oznaczone klauzulg ,,zastrzezone” wysyla sie za posrednictwem Biura
Podawczo-Kancelaryjnego, jako przesylki polecone, za zwrotnym potwierdzeniem odbioru lub
przekazuje si¢ bezposrednio adresatowi - w obu przypadkach za pokwitowaniem w ,,Ksigzce
dorgezen przesylek miejscowych” lub na ,,Wykazie przesylek nadanych”.

§ 17. Dokumenty niejawne o klauzuli ,,zastrzezone” przechowywane sa w Kancelarii w szafie
metalowej, do ktérej dostgp ma tylko uprawniony pracownik.

Rozdzial 3
Udostepnianie i ochrona dokumentéw niejawnych o klauzuli ,,zastrzezone"

§ 18. Dostep do materiatu zawierajgcego informacje niejawne oznaczone klauzulg ,,zastrzezone"
moze mie¢ osoba posiadajgca poswiadczenie bezpieczefistwa, upowazniajace do dostgpu
do informacji niejawnych oznaczonych klauzulg co najmniej ,,zastrzezone” lub upowaznienie do
dostgpu do informacji niejawnych o klauzuli ,zastrzezone” oraz zaswiadczenie
o odbyciu szkolenia w zakresie ochrony informacji niejawnych.

§ 19.1.Udostgpnianie dokumentéw niejawnych o klauzuli |, zastrzezone" odbywa sie
w Kancelarii wobec 0s6b uprawnionych do ich zatatwienia (adresat lub pracownik wskazany przez
niego w drodze dekretacji, spetniajacy warunki okreslone w ust. 1), z zastrzezeniem ust. 21 3.

2. W przypadku, gdy adresatem przesylki o klauzuli ,,zastrzezone” jest Marszatek Wojewodztwa,
Pelnomocnik ds. Ochrony Informacji Niejawnych lub pracownik Kancelarii dostarcza przesytke
do rgk whasnych adresata w celu otrzymania dekretacji.

3. W sprawach niejawnych o klauzuli ,,zastrzezone” wymagajacych podjecia uchwaty, decyzji,
postanowienia, wniosku, stanowiska przez Zarzad Wojewddztwa, dopuszcza si¢ mozliwosé
dokonania tej czynnosci w sali posiedzen Zarzadu w terminie okreslonym w porzadku obrad
organu, po uprzednim przygotowaniu projektu dokumentu na WSK.

4. Projekt dokumentu dostarczany jest bezposrednio na posiedzenie Zarzadu przez pracownika
departamentu odpowiedzialnego za jego merytoryczne przygotowanie.

§ 20. Udostepnianie materialdw zawierajacych informacije niejawne oznaczone klauzula
»zastrzezone” adresatom lub osobom wskazanym w drodze dekretaciji odbywa si¢ za
pokwitowaniem w dzienniku ewidencyjnym, a w przypadku wielokrotnego z nich korzystania
na zatozonej w tym celu ,,karcie zapoznania sie z dokumentem”.

§ 21. Pomieszczenia Kancelarii po zakoficzeniu pracy powinny by¢ zabezpieczone w sposéb
uniemozliwiajacy wtargniecie osobom nieuprawnionym i zgodny z Procedurg Bezpiecznej
Eksploatacji WSK i Szczeg6lnymi Wymaganiami Bezpieczeristwa.

§ 22. Dokumentacja okreslajgca poziom zagrozen zwiazanych z nieuprawnionym dostepem do
informaciji niejawnych lub ich utrats oraz zawierajaca wynik procesu szacowania ryzyka stanowi
W tym obszarze stanowi zatgcznik do Procedury Szczegélowych Wymagan Bezpieczenistwa.

Rozdzial 4
Niszczenie materialéw zawierajacych informacije niejawne oznaczone klauzula
szastrzezone”

§ 23. Niszczenie wydrukéw prébnych w odbywa si¢ przez pocigcie w niszczarce w sposob
uniemozliwiajacy odtworzenie ich tredci i podlega wpisowi do ,Ksigzka ewidencji
zniszczonych wydrukéw prébnych”.




§ 24. 1.Materialy niejawne oznaczone klauzulg ,zastrzezone”, ktére utracily praktyczne
znaczenie i dla ktérych mingt czas przechowywania okreslony w Jednolitym Rzeczowym
Wykazie Akt, winny by¢ niszczone, po uzyskaniu zgody Archiwum Panstwowego w Toruniu,
przez komisje powotang przez Marszatka sposrod pracownikéw spetniajgcych wymogi opisane
w § 18, w niszczarce znajdujacej sie w Kancelarii, w sposob uniemozliwiajacy odtworzenie ich
tresci, a fakt ich zniszczenia nalezy odnotowa¢ w dzienniku ewidencyjnym.

2. Fakt zniszczenia ptyt CD lub innych nosnikéw nalezy odnotowaé w ,Rejestrze wydanych
przedmiotow”.

§ 25. Niszczenia dokumentéw dokonuje si¢ po zatwierdzeniu przez Marszatka protokotu
zniszczenia dokumentdw, wzor ktdrego stanowi zatacznik do niniejszej instrukcji.

§ 26. Informacje niejawne zapisane w formie elektronicznej niszczy si¢ przez fizyczne
zniszczenie nos$nika zgodnie z Procedurami Bezpiecznej Eksploatacji WSK.



Zalaernik do instrukeji

ZEZWALAM
na zniszczenie dokumentéw
wyszczegdlnionych w protokole

(podpis i piecztka)

PROTOKOL ZNISZCZENIA DOKUEMNTOW

Zgodnie z zarzadzeniem nr ........... Marszatka Wojewddztwa Kujawsko-Pomorskiego z dnia........... , komisja
w skiadzie:

S PIZEWOAMICZACY ... . et et ettt et e et e e e e e e et e et e e e e e e et e aan
(imig i nazwisko, klauzula, nr i data waznosci poswiadczenia bezpieczenistwa lub upowaznienia)

B4 (011 00} (PP

(imi¢ i nazwisko, klauzula, nr i data warmoéei poswiadczenia bezpieczenstwa lub upowaznienia)

zakwalifikowala niZej wymienione dokumenty do zniszczenia:
Ip Nazwa dokumentu Znak, nr Tlos¢ Nr Tlos¢ stron Uwagi

ewidencyjny egz. egz.

Podpisy:

.................................................................................................................................

(okreslenie sposoby aniszezenia materiah)

Podpisy:



