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ZAMAWIAJACY:

WOJEWODZTWO KUJAWSKO-POMORSKIE

w imieniu ktérego postepowanie prowadzi

Urzad Marszatkowski Wojewodztwa Kujawsko-Pomorskiego
PIl. Teatralny 2, 87-100 Torun

NIP: 956-19-69-536, REGON: 092350613

ZAPYTANIE OFERTOWE
nr OR-VII-0.130.6.2016

Urzad Marszatkowski Wojewddztwa Kujawsko-Pomorskiego w imieniu Wojewddztwa Kujawsko —
Pomorskiego zaprasza do sktadania ofert na zakup oraz wdrozenie systemu ochrony poczty
elektronicznej antyspam.

Zamoéwienie, bedace przedmiotem niniejszego Zapytania ofertowego udzielane jest z wytgczeniem
obowigzku stosowania przepisdw ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (t.j.
Dz. U. 2013 poz. 907 ze zm.) na podstawie art. 4 ust. 8 tejze Ustawy. W odniesieniu do niniejszej
procedury zastosowanie majg przepisy ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 1964
r.,Nr 16, poz. 93 ze zm.) oraz Wytyczne Instytucji Zarzgdzajgcej Regionalnym Programem Operacyjnym
Wojewddztwa Kujawsko — Pomorskiego w sprawie realizowania zaméwien wspéftfinansowanych ze
Srodkow Europejskiego Funduszu Rozwoju Regionalnego, w stosunku do ktérych beneficjenci nie sg
zobowigzani do stosowania ustawy Prawo zamoéwien publicznych.

Wykonawcy nie sg uprawnieni do wystepowania z jakimikolwiek roszczeniami pienieznymi
i niepienieznymi wobec Zamawiajgcego w zwigzku z niniejszym Zapytaniem ofertowym, w tym
z tytutu poniesionych przez nich kosztdw przygotowania oferty lub ewentualnych szkdd,
w szczegblnosci w przypadku odstgpienia przez nich od postepowania lub wyboru innego Wykonawcy
przez Zamawiajacego.

Zamawiajgcy zastrzega sobie mozliwo$¢ uniewaznienia postepowania bez podania przyczyny

Wartos$¢ zamowienia nie przekracza wyrazonej w ztotych réwnowartosci 30 000 euro.

Informacji w przedmiotowej sprawie udziela:
Wojciech Rzemykowski
w.rzemykowski@kujawsko-pomorskie.pl

tel. 784 952 037



Fundusze
Europejskie

%, | WOJEWODZTWO B .
MINISTERSTWO KUJAWSKO-POMORSKII Unia E‘.Jr_ol)eJSka
ROZWOJU Europej;kle Fundu;ze
3 Strukturalne i Inwestycyjne

PRZEDMIOT ZAMOWIENIA:

Przedmiotem zamdwienia jest zakup oraz wdrozenie systemu ochrony poczty elektronicznej antyspam
— FortiMail-VM02 wraz z 3 letnim wsparciem producenta (Fortinet FortiMail VMO02 8x5 Bundle
Subscription).

Wdrozenie:

Ustalenie projektu wdrozenia w uzgodnieniu z Zamawiajgcym
Instalacja maszyny wirtualnej Fortimail VMO02 w srodowisku VMWare 5.5 Zamawiajgcego
Konfiguracja maszyny wirtualnej (w tym zasoby dyskowe, interfejsy sieciowe)
Konfiguracja systemu Fortimail z posiadanym $rodowiskiem pocztowym Zamawiajgcego MS
Exchange 2013
Integracja z Active Directory MS Windows Server 2012
Konfiguracja systemu, w szczegdlnosci polityk ochrony poczty elektronicznej, regut,
kwarantanny
Testy konfiguracyjne i wydajnosciowe $rodowiska
Przekazanie dokumentacji powdrozeniowej
Szkolenie dla 3 pracownikdw Zamawiajgcego — program:
| cze$¢ teoretyczna:
o Podstawowa konfiguracja urzadzenia:
= konfiguracja potaczenia sieciowego
= generowanie raportow
=  obstuga SNMP
o Konfiguracja parametrow serwera poczty elektronicznej
= "Chronione" domeny pocztowe
= potwierdzanie odbiorcéw
= kwarantanna
= zarzadzanie pocztg uzytkownikéw
= aliasy pocztowe
= kolejki e-mail
o Kontrolaiinspekcja ruchu pocztowego
= reguty Access Control
= polityki i profile
= reguty dostarczenia
=  polityki w oparciu o IP
= polityki w oparciu o odbiorce
o Modut Antispam
= metody antyspamowe uzywane przez FortiMaila
=  FortiGuard Antispam
= profile i techniki
= tagi X-FEAS
o Monitorowanie sesji
= konfiguracja profili sesji
= reputacja nadawcy/odbiorcy
= sprawdzenie nadawcy
= SMTP — limity
= manipulacja nagtéwkami
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Skanowanie tresci oraz archiwizacja
=  modut antywirusowy
= profile skanowania tresci i zatgcznikow
= warunki skanowania
= archiwizacja i kwarantanna
= zarzadzanie zarchiwizowang poczty
= ustawienia uzytkownika dot. Kwarantanny
= raporty z kwarantanny
Uwierzytelnienie i zabezpieczenie komunikacji
= uwierzytelnienie poprzez SMTP
= wsparcie dla PKI
=  protokdt SMTPS
= protokdt SMTP over Transport Layer Security (TLS)

= profil TLS

= S/MIME

= |dentity Based Encryption (IBE)
LDAP

= profile i zapytania LDAP
= weryfikacja odbiorcy i domeny
= aliasy pocztowe
= routing poczty
Diagnostyka i rozwigzywanie problemoéw
=  struktura danych
= informacje o systemie
= btedy sprzetowe
= kopia zapasowa
= komendy diagnostyczne
= analiza logéw
Tryb transparentny
= konfiguracja interfejsdw sieciowych
= tryb Bridge oraz Router
= scenariusze wdrozenia

Il Cze$¢ praktyczna — warsztaty:

Warsztaty prowadzone beda na Srodowisku testowym odzwierciedlajgcym
infrastrukture  Zamawiajgcego  (serwer pocztowy, AD, system Fortimail)
przygotowanym przez Wykonawce.

Celem warsztatéow bedzie prze¢wiczenie poznanych w czesci teoretycznej zagadnien
oraz wykonanie przez kazdego z uczestnikdow konfiguracji odpowiadajacej konfiguracji
systemu Fortimail Srodowiska produkcyjnego Zamawiajacego.

Organizacja szkolenia:

1.
2.

w

Czas trwania — 3 dni

Trener — osoba posiadajgca certyfikat NSE 6 Security Specialist w tym zdany
FortiMail Specialist Exam v5.

llos¢ osdb w grupie — 3.

Wykonawca zapewni sale szkoleniowg, stanowiska komputerowe oraz serwerowa
infrastrukture na potrzeby szkolenia.

W przypadku wyboru lokalizacji innej niz Torun, Wykonawca zobowigzany jest pokry¢
koszty dojazdu, zakwaterowania i wyzywienia (min. 3 positki czyli $niadanie, obiad i
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kolacja) uczestnikow szkolenia. W takim przypadku dojazd i zakwaterowanie muszg
by¢ zorganizowane w taki sposéb, aby uczestnicy szkolenia mogli dotrze¢ do osrodka
w dniu poprzedzajacym szkolenie nie pdzniej niz do godziny 22:00 a zakwaterowanie i
wyzywienie musi by¢ optacone od momentu przyjazdu.

6. Termin szkolenia powinien zosta¢ uzgodniony z Zamawiajagcym z co najmniej
tygodniowym wyprzedzeniem.

. Termin wykonania zamdwienia:

- Miejsce wykonania zamdwienia: Wdrozenie w siedzibie Urzedu Marszatkowskiego
Wojewddztwa Kujawsko-Pomorskiego, ul. Plac Teatralny 2, 87-100 Torun

- Termin realizacji: 40 dni od dnia podpisania umowy

1. Rodzaje i opis kryteriow, ktérymi Zamawiajacy bedzie sie kierowat przy wyborze oferty wraz
z podaniem znaczenia tych kryteriéw i sposobu oceny ofert:

Kryteria wyboru oferty:

a) Zamawiajacy oceni i poréwna jedynie te oferty, ktére zostaty uznane za zgodne z przepisami
prawa, zgodne z warunkami okreslonymi w niniejszym Zapytaniu i nie zostaty odrzucone,

b) przy wyborze ofert Zamawiajgcy bedzie sie kierowat nastepujgcym kryterium: cena 100 %

Na cene oferty sktadac sie bedg wynagrodzenie Wykonawcy za swiadczenie ustugi w catym
okresie realizacji.

- Cena (C) waga- 100 %

Kryterium ocenione bedzie wg nastepujgcego wzoru:

Cmin
C= x 100 pkt
Cbad
gdzie:
C- liczba punktéw mozliwa do uzyskania w kryterium CENA

Cmin - Najnizsza cena sposrod ofert
Cobad - cena oferty badanej

Iv. Ptatnosc
Termin pfatnosci 30 dni, ptatne przelewem po dokonaniu odbioru przedmiotu oferty i po
dostarczeniu faktury do siedziby Zamawiajacego.

V. Miejsce, sposdéb i termin sktadania ofert:
Oferty nalezy sktada¢ w terminie do dnia: 16.06.2016 r.

e osobiscie: Departament Organizacyjny, Urzad Marszatkowski Wojewddztwa
Kujawsko-Pomorskiego, ul. Plac Teatralny 2, 87-100 Torun, Biuro Podawczo-
Kancelaryjne

e przestana na adres: Departament Organizacyjny, Urzagd Marszatkowski Wojewédztwa
Kujawsko-Pomorskiego, ul. Plac Teatralny 2, 87-100 Torun,



VL.

VII.

[y | WOJEWODZTWO : .
MINISTERSTWO KUJAWSKO-POMORSKII Unia E‘.'lr_OPeJSka
ROZWOJU Europej;kle Fundu;ze
Strukturalne i Inwestycyjne

e za posrednictwem poczty elektronicznej email: w.rzemykowski@kujawsko-
pomorskie.pl

Termin zwigzania ofertg
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Termin zwigzania ofertg wynosi 45 dni.

Warunki udziatu w postepowaniu

O udzielenie niniejszego zamdwienia ubiegac¢ sie mogg Wykonawcy, ktdérzy spetniajg warunki
dotyczace posiadania wykwalifikowanej kadry oraz znajdujacy sie w stabilnej i gwarantujgcej
wykonanie przedmiotowego zamdwienia sytuacji finansowej i ekonomicznej.
W celu potwierdzenia spetniania warunkéw udziatu w postepowaniu Zamawiajgcy wymaga, aby
Wykonawca zatgczyt wykaz osdb, ktére beda uczestniczy¢ w wykonaniu wdrozenia systemu
ochrony poczty elektronicznej oraz przeprowadzeniu szkolenia wraz z informacjami na temat ich
kwalifikacji zawodowych i certyfikatéw niezbednych do wykonania zaméwienia:
- minimum jedna osoba z certyfikatem NSE 6 Security Specialist w tym zdany
FortiMail Specialist Exam v5.
Do wykazu nalezy dotgczy¢ wyiej wymieniony certyfikat.
O udzielenie niniejszego zamdwienia ubiega¢ sie mogg Wykonawcy, w stosunku, do ktérych nie
otwarto likwidacji lub nie ogtoszono upadtosci. Wykonawcy, w stosunku do ktérych otwarto
likwidacje lub ktdérych ogtoszono upadtos¢ zostang wykluczeni z udziatu w niniejszym
postepowaniu.
W celu potwierdzenia, iz w stosunku do Wykonawcy nie wystepujg przestanki wykluczenia
Wykonawca obowigzany jest przedtozy¢ wraz z ofertg aktualny odpis z wtasciwego rejestru lub
centralnej ewidencji informacji o dziatalnosci gospodarczej, jezeli odrebne przepisy wymagajg
wpisu do rejestru lub ewidencji — wystawiony nie wczesniej niz 6 miesiecy przed uptywem terminu
sktadania ofert lub Oswiadczenie o sytuacji prawnej Wykonawcy jezeli odrebne przepisy nie
wymagajg wpisu do rejestru lub ewidenciji.
Zamawiajgcy wymaga, aby system pochodzit z legalnego kanatu dystrybucji producenta na terenie
Polski. Zamawiajgcy wymaga, aby system nie stanowit czesci projektu do innego klienta na terenie
Unii Europejskiej — zataczy¢ oSwiadczenie.
Dokumenty potwierdzajgce brak przestanek do wykluczenia powinny by¢ ztozone w formie
oryginatu lub kserokopii poswiadczonej ,,za zgodnos¢ z oryginatem” przez Wykonawce.
Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej,
zamiast dokumentéw, o ktérych mowa pkt. 5 Wykonawca, przedktada dokument lub dokumenty
wystawione w kraju, w ktérym ma siedzibe lub miejsce zamieszkania, potwierdzajgce
odpowiednio, ze nie otwarto jego likwidacji ani nie ogtoszono upadtosci.
Jezeli w miejscu zamieszkania osoby lub w kraju, w ktérym Wykonawca ma siedzibe lub miejsce
zamieszkania, nie wydaje sie w/w dokumentéw, zastepuje sie je dokumentem zawierajgcym
oswiadczenie ztozone przed notariuszem, wtasciwym organem sgdowym, administracyjnym albo
organem samorzgdu zawodowego lub gospodarczego odpowiednio miejsca zamieszkania osoby
lub kraju, w ktorym Wykonawca ma siedzibe lub miejsce zamieszkania.

Zatqgcznik nr 1 do Zapytania ofertowego
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Zamawiajacy:
WOJEWODZTWO KUJAWSKO-POMORSKIE
w imieniu ktérego postepowanie prowadzi
Urzad Marszatkowski Wojewddztwa
Kujawsko-Pomorskiego
Pl. Teatralny 2, 87-100 Torun
FORMULARZ OFERTOWY
I DANE WYKONAWCY
1. NAZWA WYKONAWCY:
2. SIEDZIBA WYKONAWCY:
Ul e Kod: ...cccvveueennne MiejSCOWOSC: .......oevvveeeeeerieaannne
3. ADRES DO KORESPONDENCII:
Ul e Kod: ...cccvveueennne MiejSCOWOSC: .......oevvveeeceerieeannne
L ' || PP TP PO PP PPPPPPP
B REGOIN: ..ottt aa—a—a— b b a e e aeaeaeaeaeaeaeaeaeaeaaaeaaaaaeaaaaaaeeeraeeeeearararens
B.  TEL: i ——————— e aeaeaeaaaeaeaataeaeaeaaaaaeaeaeaaaeaeeterereeereeeanaen
T FAX: ot e e e s e s e s e e e e e e e e e s e aeeeeeaeaeaeaataaaeeeatareraeeeererararene
8. E-MIALL: ...ttt et ettt ettt ————————————————t—tttttb——aa———— o aaan
9. STRONA INTERNETOWA:. ... ...ttt et et ettt ettt r e ee e et e et ettt et et e eatareee s sesaseassesesess
10. OSOBA DO KONTAKTOW:
g 1= 3 NQZWISKO ....covevveveerverirrierianns =]

. PRZEDMIOT ZAMOWIENIA

Oferta dotyczy postepowania prowadzonego w trybie zapytania ofertowego na zakup i wdrozenie systemu
ochrony poczty elektroniczne;j.

. CENA
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STOWNIE KWOTA BrULLO: ... s e

Iv. POTWIERDZENIE SPELNIENIA WYMOGOW ZAMAWIAJACEGO

1. Zapoznatem sie z warunkami postepowania zawartymi w zapytaniu ofertowym i nie wnosze do nich

zastrzezen.
Uwazam sie za zwigzanego z ofertg przez 45 dni.
Akceptuje wzér umowy i w razie wybrania oferty zobowigzuje sie do podpisania umowy.
4. Wszystkie wymagane w niniejszym postepowaniu oswiadczenia ztozytem ze 3$wiadomoscia
odpowiedzialnosci karnej za sktadanie fatszywych oswiadczen w celu uzyskania korzysci majatkowych.

V. PODWYKONAWCY

Zadania objete zamodwieniem zamierzam wykona¢ samodzielnie/przy udziale podwykonawcéw*.

1

|w. OSWIADCZENIA |

Oswiadczamy, ze :

1. Posiadamy wiedze i doswiadczenie niezbedne do wykonania zaméwienia.

2. Dysponujemy odpowiednim potencjatem technicznym i osobami zdolnymi do wykonania zamowienia,
3. Znajdujemy sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zamdwienia,

miejscowos¢, data
(podpis i pieczatka imienna osoby
uprawnionej do reprezentowania Wykonawcy

* Niepotrzebne skresli¢
*k Wiasciwe wypetnié



