Zatacznik nr 2 do Regulaminu

Kwestionariusz analizy ryzyka pracy zdalnej
pracownika Urzedu Marszatkowskiego Wojewodztwa Kujawsko-Pomorskiego w Toruniu
przeprowadzonej na podstawie ztozonego wniosku z dnia .....................ll
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Imie i nazwisko kierownika / osoby odpowiedzialna za organizacje pracy zdalnej .............................cooeei,

Ponizszy kwestionariusz identyfikuje ryzyka i zagrozenia zwigzane z wprowadzong praca zdalng. Pomaga zweryfikowaé
i zapewni¢ odpowiednie warunki pracy zdalnej zgodnie uwzgledniajac:
—  zakres zadan i obowigzkow na stanowisku pracy
—  materialy, narzedzia, urzadzenia techniczne niezbgdne do wykonywania pracy
—  bezpieczenstwo ochrony informacji, bezpieczenstwo danych osobowych
warunki bhp

Kazda odpowiedz pracownika wskaze kierownictwu wyjasnienie, jakie Pani/Pana zdaniem zagrozenia i ryzyka wystapig na pracy
zdalnej. Pozwoli to oceni¢ ryzyko, a jesli zajdzie taka potrzeba — pozwoli przetozonemu podja¢ srodki minimalizujace ryzyko. Analiza powinna
by¢ przeprowadzona indywidualnie dla kazdego pracownika sktadajacego wniosek o prace zdalna, biorac pod uwage zadania wynikajace z
zakresu obowiazkow pracownika.

Jezeli wszystkie odpowiedzi kolumny 4 wynosi¢ beda 0, karte oceny ryzyka danego pracownika przyjmuje si¢ nie wypelniajac
kolumn 5,6,7

Jezeli odpowiedzi kolumny 4 beda rézne od 0, nalezy dokona¢ indywidualnej oceny ryzyka dla pracownika pracujacego zdalnie,
okreslajac $rodki minimalizujace ryzyko i dostosowanie. Jesli ryzvko nadal bedzie nieakceptowalne — nie ma mozliwosci

wykonywania pracy zdalnej.

CZESC1 MOZLIWOSCI ORGANIZACYJNE
WYPELNIA
WYPELNIA KIEROWNIK W WYPEENSEI_/;EI[E};:\IRIQgHNIK PO WYPELNIA
PRACOWNIK POROZUMIENIU Z KIEROWNIK

PRACOWNIKIEM Z PRACOWNIKIEM

Cz Czy Stopien ryzyka
2y Pani/a Stopiefi ryzyka po wdrozeniu
dziatanie . ) ’
Pania/a zdaniem to ) srodkow
dot C‘Z " dziatanie 0 - ryzyko SRODKI MINIMALIZUJACE | minimalizujacych
. yezy: stwarza dopuszczalne RYZYKO ryzyko UWAGI
Obszar potencjalnego ryzyka
Prosze ryzyko? 1-ryzyko 0 —ryzyko
W ML Prosze niedopuszczalne (jezeli trzeba podjac) dopuszczalne
1 Etak wpisac 1 -ryzyko
o 1 =tak, niedopuszczalne
0 =nie -
0 =nie
1 2 3 4 5 6 7

Czy zakres zadan wymaga
zabierania dokumentacji lub kopii
dokumentacji do domu?

Czy w czasie wykonywania zadan
bedzie mozliwos¢ biezacego
otrzymywania zdigitalizowanych
kopii dokumentéw na sluzbowy e-
mail?

Czy praca wymagata bedzie
niszczenia dokumentow w domu?

Czy zakres zadan wymagat bedzie
przesytania danych osobowych
np. w wiadomos$ciach e-mail?




Czy zakres zadan obejmuje
przetwarzanie danych szczegolnie
wrazliwych?

Czy praca wymaga korzystania z
prywatnej poczty e-mail oprocz
stuzbowej?

Czy zakres zadan daje mozliwo$¢
wykonywania pracy zdalnej w
godzinach zgodnych z godzinami
pracy Urzgdu?

Inne ryzyko:
CZESC I MOZLIWOSCI TECHNICZNE i BEZPIECZENSTWO INFORMACJI
WYPELNIA
WYPELNIA KIEROWNIK W WYPEE@#@EE‘?\IRIQ&NHNIK PO WYPELNIA
PRACOWNIK POROZUMIENIU 2 Z PRACOWNIKIEM KIEROWNIK
PRACOWNIKIEM
Cz Czy Stopien ryzyka
d7i'1h{1ie Pani/a Stopien ryzyka po wdrozeniu
P";nit' 1o | 2daniemto ) srodk 6w
doLt C"Z‘,) dziatanie 0 —ryzyko SRODKI MINIMALIZUJACE | minimalizujacych
Obszar potencialneqo rvzvka yezy: stwarza dopuszczalne RYZYKO ryzyko UWAGI
P Jainego ryzy Prosz ryzyko? 1-ryzyko 0 —ryzyko
o ,f Prosze niedopuszczalne (jezeli trzeba podjaé) dopuszczalne
1‘? takL wpisaé 1 -ryzyko
O_— niev 1 =tak, niedopuszczalne
B 0 = nie
1 2 3 4 5 6 7

Czy zakres zadan wymaga
wykorzystywania wytacznie
komputera stuzbowego do zadan
stuzbowych przy pracy zdalnej

Czy zakres zadan wymaga
wykorzystywania wytacznie
telefonu stuzbowego do zadan
stuzbowych przy pracy zdalne;j.

Czy zakres zadan wymaga
wykorzystywania wytacznie
Internetu stuzbowego do zadan
stuzbowych przy pracy zdalne;j.

Czy acza internetowe
umozliwiaja prac¢ z
zapewnieniem ptynnosci
transmisji i bezpieczenstwem
danych.

Czy jest mozliwe wykonywanie
pracy w pomieszczeniu, w ktorym
nie pracuja lub przebywaja inne
osoby w tym domownicy ( np.
mozliwo$¢ zapewnienia poufnosci
rozmo6w telefonicznych).

Brak mozliwo$ci wykonywania
dotychczasowych obowiazkow w
oparciu o dane z zabezpieczonych
systemow informatycznych lub
zdigitalizowane uprzednio
dokumenty.

Brak mozliwos$ci schowania i
zabezpieczenia sprzgtu po
godzinach pracy.




Zapoznanie pracownika z
programami niezb¢dnymi do
wykonywania pracy zdalnej?

Zapewnione wsparcie
informatyczne (zdalne) w
przypadku probleméw
technicznych?

Inne ryzyko:
CZESC III WARUNKI BHP
WYPELNIA
WYPELNIA KIEROWNIK W WYPEE@#&E;&‘?XQNHNIK PO WYPELNIA
PRACOWNIK POROZUMIENIU Z Z PRACOWNIKIEM KIEROWNIK
PRACOWNIKIEM
Czy Stopien ryzyka
Czy : . e
. . Pani/a Stopien ryzyka po wdrozeniu
dziatanie . . .
Pania/a zdaniem to ) srodkow
dotvezy? dzialanie 0 —ryzyko SRODKI MINIMALIZUJACE | minimalizujacych
. yezy: stwarza dopuszczalne RYZYKO ryzyko UWAGI
Obszar potencjalnego ryzyka
Pros ryzyko? 1-ryzyko 0 —ryzyko
. ! "i; 7“? Prosze niedopuszczalne (jezeli trzeba podjac) dopuszczalne
vpisac wpisaé 1 -ryzyko
1 =tak, v .
. 1 =tak, niedopuszczalne
0 =nie B
0 =nie

1

2

3

Przeprowadzono instruktaz ogolny
przed rozpoczgciem pracy.

Przeprowadzono instruktaz
stanowiskowy w dniu przyjecia
pracownika lub po zmianie
stanowiska.

Przeprowadzony instruktaz pracy
zdalnej.

Aktualne szkolenie okresowe
BHP.

Aktualne badania lekarskie
(wstepne, okresowe, kontrolne).

Zapewnione o$wietlenie naturalne
i sztuczne.

Czy krzesto spetnia minimalne
wymogi bhp na stanowisku pracy
przy monitorach ekranowych?
- regulacja wysokosci siedziska
- regulacja oparcia

- podtokietniki

- podstawa co najmniej
pigciopodporowa z kotkami
jezdnymi

- mozliwo$¢ obrotu wokot osi
pionowej 0 360°

Czy klawiatura stanowi odrgbny
element wyposazenia
podstawowego stanowiska pracy
(laptopa)?




Czy gorna krawedz ekranu
monitora (laptopa) znajduje si¢ na
poziomie lub ponizej oczu
pracownika?

Czy przewody elektryczne sa
utozone bezpiecznie?

(nie stwarzaja zagrozenia
potknigciem, nie sa

narazone na uszkodzenia
mechaniczne)

Inne ryzyko:
CZESC IV BEZPIECZENSTWO DANYCH (RODO)
WYPELNIA
WYPELNIA KIEROWNIK W WYPEEI\S‘EI_iE;:\IRIXgHNIK PO WYPELNIA
PRACOWNIK POROZUMIENIU Z Z PRACOWNIKIEM KIEROWNIK
PRACOWNIKIEM
Cz Czy Stopien ryzyka
N Pani/a Stopien ryzyka po wdrozeniu
dziatanie . . .
Pania/: zdaniem to srodkow
do‘t‘“‘c‘lz ° | dziatanie 0 - ryzyko SRODKI MINIMALIZUJACE | minimalizujgcych
. yezy: stwarza dopuszczalne RYZYKO ryzyko UWAGI
Obszar potencjalnego ryzyka
Prosz ryzyko? 1-ryzyko 0 —ryzyko
o ,f Prosze niedopuszczalne (jezeli trzeba podjaé) dopuszczalne
1‘? takL wpisaé 1 -ryzyko
N 1 =tak, niedopuszczalne
0 =nie B
0 =nie

1

2 3

4

Obszary potencjalnego ryzyka zwigzane z legalno$cia przetwarzania danych osobowych

Czy pracownik bedzie
przetwarza¢ dane osobowe
w ramach pracy zdalnej?

Czy pracownik bedzie
przetwarza¢ dane osobowe
szczegblnych kategorii lub
numery PESEL?

Czy pracownik zostat
przeszkolony w zakresie ochrony
danych osobowych?

Czy pracownik zobowiazany
zostat do zachowania poufnosci
danych?

Czy pracownik posiada
upowaznienie do przetwarzania
danych osobowych we
wskazanym zakresie?

Czy pracownik zapewni ochrong
danych osobowych podczas pracy
zdalnej, zgodnie z zasadami
okreslonymi w dokumentacji
systemu zarzadzania
bezpieczenstwem informacji
obowiazujacej w Urzedzie
Marszatkowskim Wojewddztwa
Kujawsko-Pomorskiego

w Toruniu?

Obszary potencjalnego ryzyka zwigzane z bezpieczenstwem danych osobowych

Utrata, uszkodzenie lub
zniszczenie danych osobowych




(w drodze do/z zdalnego miejsca
pracy i na zdalnym stanowisku

pracy).

Nieuzasadniona zmiana danych
osobowych.

Ujawnienie osobom
nieuprawnionym lub stworzenie
im warunkow do pozyskania
wiedzy (np. z obserwacji lub
dokumentacji) na temat:

—  sposobu dziatania aplikacji
lub systemu
informatycznego,

—  stosowanych zabezpieczen
lub/i informacji o sprzecie i
infrastrukturze
informatycznej,

—  opuszczenie stanowiska
pracy z pozostawieniem
dokumentacji biurowej
zawierajacej dane osobowe
z mozliwoscia dostegpu do
tych informacji przez osoby
nieuprawnione,

—  opuszczenie stanowiska
pracy z pozostawieniem
aktywnej aplikacji
umozliwiajacej dostep do
zbioru danych osobowych,

- stworzenie warunkow
umozliwiajacych obserwacje
danych osobowych
wys$wietlanych na ekranie
stanowiska komputerowego
przez osoby nieuprawnione
(celowe lub nie).

Obszary potencjalnego ryzyka w zakresie przetwarzania i ochrony danych osobowych

Dopuszczenie do korzystania

z aplikacji umozliwiajacej dostep
do danych osobowych przez

inne osoby niz osoba, ktorej
zostat przydzielony identyfikator.

Pozostawienie w miejscu
niezabezpieczonym zapisanego
identyfikatora lub hasta dostepu
do no$nikow danych osobowych.

Dopuszczenie do uzytkowania
sprzetu komputerowego

i oprogramowania
umozliwiajacego dostep do zbioru
danych osobowych przez osoby
nieuprawnione.

Samodzielne instalowanie
oprogramowania.

Samodzielne modyfikowanie
parametréw systemu i aplikacji.

Odczytywanie danych z nosnikow
danych bez uprzedniego
przeskanowania programem
antywirusowym.

Sporzadzenie kopii danych na
nos$nikach danych w sytuacjach
nieprzewidzianych procedurami
przetwarzania i ochrony danych
osobowych.




Utrata kontroli nad no$nikiem
danych zawierajacym kopig
danych osobowych.

Wady stosowanych technicznych
i informatycznych srodkéw
bezpieczenstwa.

Zignorowanie stwierdzenia $ladéw
manipulacji przy komputerze lub
programach komputerowych.

Zignorowanie stwierdzenia
obecnosci urzadzen i programow
0 nieznanym pochodzeniu.

Zignorowanie niezapowiedzia-
nych zmian w wygladzie lub
zachowaniu wykorzystywanych
aplikacji komputerowych lub
sprzetu.

Zignorowanie stwierdzenia
nieoczekiwanej, niedajacej si¢
wyjasni¢ zmiany zawarto$ci bazy
danych.

Zignorowanie obecnosci na
komputerze lub w systemie
nieoczekiwanych nowych
programow lub zmian konfiguracji
oprogramowania.

Zignorowanie $ladow wlamania
do pomieszczen, w ktorych
prowadzona jest praca zdalna.

Zignorowanie proby uzyskania
hasta dostg¢pu do aplikacji (np.
w ramach obstugi technicznej).

Zignorowanie stwierdzenia
nieuzasadnionego przegladania
lub modyfikowania danych
w ramach pomocy technicznej.

Zignorowanie stwierdzenia
przegladania lub modyfikowania
danych z uzyciem identyfikatora
i hasta danego uzytkownika przez
inng osobg.

Obszary potencjalnego ryzyka zwiazane z pou

fnoscia danych osobowych

Nieuprawniony dost¢p do
stanowiska, wlamanie do systemu
operacyjnego, modyfikacja logow,
aplikacji i systemu operacyjnego
w celu ujawnienia dokumentow.

Awarie systemow
zabezpieczajacych stanowisko
pracy zdalnej,

Nieudane testy bezpieczenstwa.

Bledy i pomylki administratorow
i uzytkownikow systemu
komputerowego.

Zaniedbania uzytkownikow

Wykorzystanie oprogramowania,
no$nikow w sposob
nieuprawniony.

Zagubienie nosnika, dokumentu.

Wtamanie do pomieszczenia,

w ktorym znajduje si¢ system,
kradziez urzadzen, no$nikow,
dokumentow,




Niekontrolowana obecnos¢ osob
nieuprawnionych w obszarze
przetwarzania danych osobowych.

Niekontrolowane wynoszenie
poza obszar przetwarzania danych
osobowych nosnikoéw informacji

i urzadzen mobilnych
zawierajacych dane osobowe.

Niedyskrecja 0s6b uprawnionych
do przetwarzania danych
osobowych.

Skutki wystapienia incydentu
bezpieczenstwa IT.

Wytudzenie, falszowanie
dokumentow — no$nikéw haset

Nieuprawnione kopiowanie
informacji na nosniki danych.

Naprawy i konserwacje
komputerow stuzgcych do
przetwarzania danych osobowych
przez osoby nieuprawnione do
przetwarzania danych osobowych.

Podstuch lub podglad danych
osobowych.

Elektromagnetyczna emisja
ujawniajaca lub podglad danych
przez sie¢ komputerowa/WIFI.

Obszary potencjalnego ryzyka zwigzane z inte;

gralnoscia d

anych osobowych

Uszkodzenie, celowe lub
przypadkowe systemu
operacyjnego lub urzadzen
sieciowych.

Celowe lub przypadkowe
uszkodzenie, zniszczenie lub
nieuprawniona modyfikacja
danych.

Przepigcia, wytadowania
elektrostatyczne.

Infekcje wirusowe.

Awaria sprzgtu.

Pozar, zalanie, ekstremalna
temperatura, itp.

Obszary potencjalnego ryzyka zwiazane z rozliczalnoscia danych osobowych w

systemie informatycznym

Usunigcie plikow lub wykonanie
czynnosci mogacej przerwac lub
utrudni¢ funkcjonowanie systemu.

Blad mechanizmu identyfikacji
i uwierzytelnienia.

Nieprzydzielenie uzytkownikom
indywidualnych identyfikatorow.

Niewtasciwa administracja
systemem informatycznym.

Niewtasciwa konfiguracja systemu
informatycznego.

Zniszczenie lub zafatszowanie
logéw systemowych.

Brak rejestracji udostegpniania
danych osobowych.

Podszywanie si¢ pod innego
uzytkownika.




Zniszczenie urzadzen, nosnikow
lub dokumentow.

Na podstawie wyzej udzielonych odpowiedzi i ustalonego ryzyka zawodowego o§wiadczam, ze:

—  posiadam/nie posiadam* umiejetnosci do wykonywania pracy zdalnej w miejscu zamieszkania zgodne z ustalonym
zakresem obowigzkow;

—  posiadam/nie posiadam* mozliwosci techniczne do wykonywania pracy zdalnej w miejscu zamieszkania spetniajace
warunki bezpieczenstwa i higieny pracy na stanowisku pracy;

—  posiadam/ nie posiadam* mozliwosci lokalowe do wykonywania pracy zdalnej w miejscu zamieszkania;

—  zapoznalem si¢ regulaminem pracy zdalnej Urzedu Marszatkowskiego Wojewoddztwa Kujawsko-Pomorskiego;

— wyrazam zgod¢ na przeprowadzanie kontroli w miejscu wykonywania pracy zdalnej przez pracownikow
wyznaczonych przez pracodawcg.

data i czytelny podpis pracowniké

Os$wiadczam, ze dokonalem analizy ryzyka pracy zdalnej pracownika, w tym ocenilem mozliwos¢ wykonywania zdalnie
zadan wynikajacych z zakresu obowigzkow pracownika. Aktualna ocena ryzyka wykonywanych zadan nie bedzie miata
wplywu na dotychczasowa organizacj¢ pracy Urzedu.

Oswiadczam, ze pracownik zostat przeszkolony w zakresie wykonywania pracy zdalnej, posiada mozliwosci
i umiejetnosci do jej samodzielnego wykonywania.

data i czytelny podpis bezposredniego przelozonego

Akceptacja Dyrektora Departamentu
Wyrazam zgode na wykonywanie pracy zdalnej/Nie wyrazam zgody na wykonywanie pracy zdalnej*.

data i czytelny podpis dyrektora departamentu lub jego zastgpcy

Opinia Naczelnika Wydzialu Informatyzacji:

Opiniuje pozytywnie/ Opiniuje negatywnie*
data i czytelny podpis Naczelnika Wydziatu Informatyzacji lub upowaznionej 0soby
Opinia stuzby BHP:
Opiniuje pozytywnie/Opiniuje negatywnie*®

data i czytelny podpis pracownika stuzby BHP

Opinia Inspektora Ochrony Danych:
Opiniuje pozytywnie/Opiniuje negatywnie*®

data i czytelny podpis Inspektora Ochrony Danych lub upowaznionej 0soby



Opinia Wydzialu Kadr:

Opiniuje pozytywnie/Opiniuje negatywnie™*

data i czytelny podpis Naczelnika Wydziatu lub upowaznionej osoby

Decyzja Pracodawcy/Sekretarza Wojewodztwa:

Wyrazam zgode na wykonywanie pracy zdalnej/Nie wyrazam zgody na wykonywanie pracy zdalnej*.

data i podpis Pracodawcy/Sekretarza Wojewddztwa



