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Definicje

Centrum Cyberbezpieczenistwa — pion w strukturze NASK, do ktérego zadan nalezy realizowanie
operacyjnych zadan ustawowych przewidzianych dla NASK w ramach krajowego systemu
cyberbezpieczenstwa, zadan z zakresu analiz strategicznych (poziom policy) oraz weryfikowanie
tych analiz przez organizacje i udziat w éwiczeniach o zakresie krajowym oraz miedzynarodowym.
CERT Polska (Computer Emergency Response Team) — dziat w strukturze NASK, zajmujacy sie
monitorowaniem, koordynacja i reagowaniem na zgloszone incydenty i zagrozenia
cyberbezpieczenstwa.

CSIRT NASK — Zespdt Reagowania na Incydenty Bezpieczeristwa Komputerowego dziatajgcy na
poziomie krajowym, prowadzony przez NASK.

Incydent — zdarzenie, ktére ma lub moze miec niekorzystny wptyw na cyberbezpieczenstwo.
NASK — Naukowa i Akademicka Sie¢ Komputerowa Panstwowy Instytut Badawczy z siedzibg
w Warszawie, przy ul. Kolskiej 12, wpisany do Rejestru Przedsiebiorcéw Krajowego Rejestru
Sadowego pod numerem 0000012938.

Oswiadczenie — oswiadczenie Partnera dotyczgce danych kontaktowych ze wskazaniem oséb, ktore
majg uzyskaé dostep do Strefy Partnera. Wzdr oswiadczenia stanowi ztgcznik nr 1 do Regulaminu.
Partner — podmiot prywatny lub publiczny, ktéry zawart z NASK Umowe o wspdtpracy.
Porozumienie — tréjstronne Porozumienie o wspodtpracy w zakresie cyberbezpieczenstwa, zawarte
pomiedzy Partnerem, Skarbem Paristwa — Ministrem Cyfryzacji i NASK.

Program Partnerstwo dla Cyberbezpieczenstwa/Program — dziatajacy w strukturach NASK
program wspotpracy na zasadach partnerstwa, dobrowolny i nieodptatny, ktérego gtdéwnym celem
jest wspodtpraca na rzecz podniesienia poziomu cyberbezpieczeristwa Rzeczypospolitej Polskie;j.
Przedstawiciel Partnera — osoba wyznaczona w Porozumieniu do kontaktéw z NASK oraz z innymi
uczestnikami Programu.

Strefa Partnera — internetowy zaséb teleinformatyczny NASK, stuzgcy do wymiany informacji
pomiedzy Partnerami i NASK.

Sie¢ Kontaktow — lista Partnerdw i uzytkownikéw Strefy Partnera wraz z krétka informacja o firmie
Partnera oraz jego danymi kontaktowymi.

Zespot Dyzurnet.pl — zespdt w strukturze NASK dziatajgcy jako punkt kontaktowy do zgtaszania
nielegalnych tresci w Internecie, szczegdlnie zwigzanych z seksualnym wykorzystywaniem dzieci.
Zesp6t Programu Partnerstwo dla Cyberbezpieczenstwa/Zesp6t — zespdt w strukturze NASK,
odpowiedzialny za wspdtprace z uczestnikami Programu.

Zagrozenie cyberbezpieczenstwa — potencjalna przyczyna wystgpienia incydentu.
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Postanowienia ogdlne

NASK zapewnia platforme wspétpracy oraz koordynuje dziatania w ramach Programu Partnerstwo
dla Cyberbezpieczenstwa.

Regulamin okresla podstawowe zatozenia Programu oraz zasady wspotpracy w jego ramach.
Regulamin definiuje zasady korzystania ze zdalnego dostepu do Strefy Partnera.

Regulamin okresla zasady poufnosci danych kontaktowych uzytkownikéw Strefy Partnera oraz

ochrony informacji wymienianych w ramach Programu.

Zatozenia Programu Partnerstwo dla Cyberbezpieczenstwa

Program Partnerstwo dla Cyberbezpieczenstwa realizowany jest w celu podniesienia poziomu
cyberbezpieczenstwa Rzeczypospolitej Polskiej, min. poprzez wspieranie podmiotow krajowego
systemu cyberbezpieczenstwa w budowaniu potencjatu i zdolnosci w obszarze cyberbezpieczenstwa
oraz przekazywanie informacji dotyczgcych incydentéw, podatnosci i ryzyk podmiotom krajowego
systemu cyberbezpieczenstwa.

Podstawowym zatozeniem Programu jest wymiana informacji z zakresu cyberbezpieczenstwa,
a takze informacji o Incydentach i istotnych Zagrozeniach, o charakterze wykraczajagcym, w ocenie
Partnera, poza zdarzenia wewnetrzne u danego Partnera, lub o charakterze systemowo istotnym, jak
i zapewnienie odpowiedniej reakcji i postepowania w rozwigzywaniu probleméw.

NASK w ramach Programu organizuje cykliczne spotkania Partneréw, ktérych celem jest wymiana
wiedzy i doswiadczen w zakresie cyberbezpieczenstwa, a takze moze powotywac zespoty zadaniowe,
mogace wypracowywacé konkretne rozwigzania, min.: rekomendacje, procedury i standardy dla
okreslonych sektoréw gospodarki i grup. Dodatkowo NASK buduje i udostepnia Sie¢ Kontaktéw
w ramach Programu, ktdre umozliwig szybkie porozumiewanie pomiedzy Partnerami, przekazuje
wiedze eksperckg, cykliczne raporty o rejestrowanych Zagrozeniach i Incydentach, a takze moze
pomadc wspierac prowadzone aktywnosci z zakresu edukacji i dziatalnos$ci dotyczacej bezpieczeristwa
w Internecie.

W ramach Programu, Partner moze przekazywac¢ do NASK informacje o Incydentach, informowac
NASK o zaobserwowanych Zagrozeniach i dzieli¢ sie wiedzg z zakresu cyberbezpieczenstwa. Partner
rowniez moze zainicjowaé powotanie zespotu zadaniowego dla danego sektora gospodarki lub
zagadnienia. Dodatkowo w celu budowania Sieci Kontaktow, Partner moze przekaza¢ do Strefy

Partnera informacje o swojej dziatalnosci, dane kontaktowe oraz logo.
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V.

Wymiana informacji w ramach Programu Partnerstwo dla Cyberbezpieczenstwa

Informacje wymieniane w ramach Programu mogg dotyczyé, min.: ostrzezen o Incydentach

i Zagrozeniach, analiz, regulacji prawnych, a takze informacji o konferencjach, szkoleniach oraz

¢wiczeniach dotyczacych cyberbezpieczenstwa.

NASK zbiera i rejestruje informacje o Incydentach i Zagrozeniach, w celu tworzenia biezgcego

obrazu bezpieczeistwa teleinformatycznego w Polsce, identyfikowania wystepujgcych

i potencjalnych Zagrozen oraz wskazywania optymalnych metod ich powstrzymywania i zwalczania.

Podstawowym narzedziem wymiany informacji pomiedzy Partnerami i NASK jest Strefa Partnera,

w ramach ktorej NASK zapewnia narzedzia stuzgce do komunikacji, w tym baze wiedzy, Siec

Kontaktdw oraz inne narzedzia umozliwiajgce wymiane wiedzy na temat Incydentéw i Zagrozen.

Incydenty oraz Zagrozenia mozna zgtasza¢ poprzez odnosnik do formularza, ktéry znajduje sie na

stronie gtdwnej Strefy Partnera, opisany jako ,Zgtos Incydent”.

Szkodliwe i nielegalne tresci w Intrenecie mozna zgtasza¢ poprzez odnosnik do formularza Zespotu

Dyzurnet.pl, opisany jako: ,Zgtos$ nielegalne tresci”.

W celu koordynacji reakcji na zgtoszenia oraz w celu gromadzenia informacji statystycznych,

zgtoszenia o Incydentach i Zagrozeniach rejestrowane sg w Systemie Ticketowym oraz innych

systemach NASK.

Narzedzia stosowane do komunikacji w ramach Programu obejmujg rowniez:

° e-mail — w celu zgtaszania probleméw z dostepem do Strefy Partnera, kontaktéw
organizacyjnych, przestania plikdw i informacji bezposrednio do Zespotu, Partner moze

korzysta¢ z dedykowanego aliasu: partnerzy-pdc@nask.pl;

. telefon —telefony kontaktowe do Zespotu dostepne w standardowych godzinach pracy, w celu
bezposredniego kontaktu np. organizacyjnego, a takze telefon kontaktowy dostepny w trybie
,24/7/365”: +48 22 380 82 74, ktéry moze byé wykorzystywany do zgtaszania problemoéw
z dostepem do pozostatych narzedzi w Strefie Partnera oraz kontaktu z pierwszg linig CERT
Polska w nagtych przypadkach;

. faks — z pierwszg linig CERT Polska mozna kontaktowaé sie catodobowo pod numerem faksu

+48 22 380 83 99.

Przyznawanie dostepu do zasobdéw Strefy Partnera

Podstawg przyznania dostepu do Strefy Partnera jest ztozenie przez Partnera Oswiadczenia
dotyczacego danych kontaktowych ze wskazaniem osob, ktére majg uzyska¢ dostep do Strefy
Partnera. Wzér Oswiadczenia stanowi Zatgcznik nr 1 do Regulaminu. Wszystkie osoby majace dostep

do Strefy Partnera beda widoczne w Strefie Partnera jako uzytkownicy zgodnie z nadanym loginem
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(nazwa firmy-pierwsza litera imienia/nazwisko), a takze w Sieci Kontaktéw, przypisani do konkretnej
firmy.

Partner moze réwniez udostepni¢ w Strefie Partnera dane kontaktowe innych oséb lub dziatéw,
np. oséb zajmujgcych sie cyberbezpieczenstwem lub funkcjonujgcego w jego strukturach zespotu
reagowania na zagrozenia bezpieczenstwa teleinformatycznego (poziom SOC/CSIRT/CERT), w celu
budowania efektywnej Sieci Kontaktéw. Zgtoszenia danych kontaktowych osdb fizycznych muszg by¢
opatrzone klauzulg informacyjng dotyczacg danych osobowych, zgodnie ze wzorem Oswiadczenia
stanowigcego zatgcznik nr 1 do Regulaminu, lub moga zostac¢ przekazane na niniejszym wzorze.
Oswiadczenie podpisane przez upowaznionego w Porozumieniu Petnomocnika Partnera albo osobe
upowazniong do reprezentacji podmiotu nalezy przekaza¢ pocztg elektroniczng na alias:

partnerzy-pdc@nask.pl.

Wygenerowane dane dostepowe do Strefy Partnera przekazywane sg Partnerowi na wskazane
w Oswiadczeniu dane kontaktowe uzytkownika: login wystany jest na imienny adres e-mail, hasto
przekazywane jest SMSem na numer telefonu komérkowego.

Dane dostepowe mogg zostac przekazane Partnerowi lub wyznaczonej przez niego osobie szyfrowang
pocztg e-mail. W tym przypadku wymagane jest przestanie przez Partnera klucza publicznego PGP na

alias: partnerzy-pdc@nask.pl, a takze pozytywne zweryfikowanie wtasciciela klucza.

Po otrzymaniu hasta dostepowego uzytkownik zobowigzany jest do jego niezwtocznej zmiany. Nowo
wprowadzone hasto powinno uwzglednia¢ podstawowe zasady konstrukcji bezpiecznych haset,
a uzytkownik nie powinien nikomu go udostepniaé.

W przypadku podejrzenia utraty poufnosci indywidualnego hasta, uzytkownik powinien dokona¢
niezwtocznego zgtoszenia faktu do Zespotu oraz dokonac zmiany hasta. Link do formularza zmiany
hasta dostepny jest na stronie Strefy Partnera.

Zasoby Strefy Partnera udostepniane sg Partnerowi zdalnie. Do uruchomienia bezpiecznego
szyfrowanego potaczenia VPN stuzy program FortiClient.

Uruchomienie komunikacji z wykorzystaniem FortiClient nalezy realizowa¢ zgodnie z instrukcja
przestang przez Zespot na adres e-mail razem z danymi dostepowymi do Strefy Partnera.

Po zestawieniu potgczenia tunelowanego, uzytkownik uzyskuje dostep do Strefy Partnera pod

adresem: https://sp.nask.pl.

W wypadku, kiedy warunki techniczne sieci Partnera nie zezwalajg na dostep na zasadach opisanych
w punktach powyzej, istnieje mozliwos¢ wyrazenia zgody na wdrozenie innych srodkéw technicznych
do uzyskania dostepu, ustalanych indywidualnie.

Wszelkie problemy zwigzane z konfiguracjg potfaczenia oraz z logowaniem nalezy zgtaszaé na alias:

partnerzy-pdc@nask.pl.

Strona6z8


mailto:partnerzy-pdc@nask.pl
mailto:partnerzy-pdc@nask.pl
https://sp.nask.pl./
mailto:partnerzy-pdc@nask.pl

NASK

VI.  Ochrona i dostepnosc informacji

1. Decyzje na temat obiegu informacji w ramach Programu podejmuje Dyrektor Centrum
Cyberbezpieczenistwa lub upowazniony pracownik NASK.

2. Partner zobowigzany jest do zachowania w bezwzglednej poufnosci wszelkich informacji
udostepnianych i przekazywanych w ramach Programu, w tym Sieci Kontaktéow, a takze informacji
otrzymywanych z NASK i od innych Partneréw, oraz odpowiadajg za ich nieuprawnione ujawnienie.

3. Z zastrzezeniem pkt 4 ponizej, NASK nie udostepnia informacji o Incydentach i Zagrozeniach
pozwalajgcych zidentyfikowac podmioty, ktérych Incydent czy Zagrozenie dotyczy. Zakaz, o ktérym
mowa Ww zdaniu poprzedzajgcym nie dotyczy obowigzku przekazania informacji wtasciwym
organom panstwowym, zgodnie z bezwzglednie obowigzujgcymi przepisami prawa.

4. Informacje udostepniane publicznie przez NASK mogg dotyczy¢ wytacznie:

a. ogodlnego i zanonimizowanego opisu Zagrozen dla uzytkownikow Internetu, bez wskazywania
danych konkretnego Partnera, chyba ze informacja taka zostata uprzednio ujawniona publicznie
przez Partnera lub osobe trzecig;

b. statystyki zdarzen i Incydentow.

5. NASK przetwarza dane osobowe otrzymane w zgtoszeniach zgodnie z polityka prywatnosci NASK

PIB i CSIRT NASK.

VIl. Postanowienia koncowe

1. Zatgczniki do Regulaminu stanowig jego integralng czesc.

2. Wszystkie kwestie nieuregulowane w Regulaminie rozstrzyga NASK.

3. W okreslonych przypadkach uzasadnionych okolicznosciami Dyrektor NASK lub Dyrektor Centrum
Cyberbezpieczenstwa mogg odstgpi¢ od stosowania niektérych postanowien Regulaminu.

4. NASK zastrzega sobie mozliwos¢ wprowadzania zmian w Regulaminie, o czym Partner bedzie
informowany w formie elektronicznej, z zachowaniem co najmniej 30-dniowego okresu przed

terminem wejscia w zycie zmian w Regulaminie.

VIIl.  Zataczniki

=

Zatgcznik nr 1. Wzér ,,Oswiadczenie dotyczgce danych kontaktowych oraz dostepu do Strefy

Partnera”.
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Zatacznik nr 1 do Regulaminu

Oswiadczenie dotyczgce danych kontaktowych oraz dostepu do Strefy Partnera

Kontakt strategiczny (sprawy operacyjne)* ***

Imie i nazwisko Telefon komérkowy Strefa Partnera**

7

Kontakt techniczny (sprawy merytoryczne, organizacyjne)* ***

Imie i nazwisko Telefon komérkowy Strefa Partnera**

Kontakt media (sprawy edukacyjne, PR)* ***

Imie i nazwisko Telefon komérkowy Strefa Partnera**

Poziom operacyjny — zespot SOC/CSIRT/CERT***

E-mail

Telefon (ogolny)

Godziny pracy

Inne uwagi

Oswiadczam, ze wypetnitem/am obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec 0s6b fizycznych, od ktérych
ww. dane osobowe bezposrednio lub posrednio pozyskatem w celu realizacji Porozumienia, w tym ubiegania sie o udzielenie dostepu
do Strefy Partnera.

Miejscowosé, data Pieczec oraz podpis osoby uprawnionej do reprezentacji Podmiotu

* Zaproponowany podziat na grupy kontaktow: strategiczny, techniczny i media pozwoli na optymalizacje przeptywu informacji. Dla
kazdego mozna wskazac wiecej niz jedng osobe. Dla grupy kontaktow techniczny i media istnieje mozliwos¢ wskazania aliasu.

** Whpisanie T lub v/ oznacza, ze dany kontakt ma mie¢ dostep do Strefy Partnera. Dostep do Strefy Partnera moze zostac przydzielony
konkretnej osobie.

*** podane dane zostang opublikowane na stronie gtéwnej Strefy Partnera.
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