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Zatacznik nr 1 do zapytania publicznego
Zatgcznik nr 1 do umowy

OPIS PRZEDMIOTU ZAMOWIENIA
na ustuge polegajaca na:

przygotowaniu (zaprojektowaniu, wykonaniu, uruchomieniu i wdrozeniu) nowych serwiséw
internetowych, wraz ustuga hostingu dla projektéw realizowanych przez Departament
Cyfryzacji Urzedu Marszatkowskiego Wojewoddztwa Kujawsko-Pomorskiego ,Infostrada
Kujaw i Pomorza 2.0”, , Kultura w zasiegu 2.0”, ,Budowa kujawsko-pomorskiego systemu
udostepniania elektronicznej dokumentacji medycznej | -Etap”.

Informacje dot. projektow

1. ,Budowa kujawsko-pomorskiego systemu udostepniania elektronicznej dokumentacji
medycznej | etap”

Projekt ma wptyngé na podniesienie jakosci ustug medycznych swiadczonych na rzecz spoteczenstwa
dzieki wykorzystaniu nowoczesnych technologii informacyjnych. Powyzsze zatozenie zostanie
osiggniete poprzez stworzenie infrastruktury technicznej, informatycznej i Srodowiska, ktére pozwolg
na wprowadzenie specjalistycznych e-ustug w ochronie zdrowia, co poprawi skutecznosé¢ opieki
medycznej, zapewni tatwiejszy i szybszy dostep do $wiadczern medycznych, zmniejszajgc jednoczesnie
koszty operacyjne jednostki, a w kontekscie globalnym — wptynie pozytywnie na wskazniki
epidemiologiczno - organizacyjne funkcjonujgce w systemie ochrony zdrowia.

Realizacja projektu wptynie na wykorzystania e-ustug publicznych w obszarze ochrony zdrowia.
Projekt, poprzez rozwdj infrastruktury informatycznej i oprogramowania, wptynie na zwiekszenie
stopnia wykorzystania technologii informacyjno-komunikacyjnych w regionie oraz wzrost jakosci tych
technologii. Rezultatem bedzie zwiekszenie wykorzystania TIK w 2zyciu codziennym, wzrost
uczestnictwa obywateli w zyciu publicznym, a w konsekwencji polepszenie jakosci zycia obywateli
regionu i podniesieniu jakosci ustug medycznych swiadczonych w regionie poprzez poprawe
dostepnosci informacji i zasobéw publicznych. E-ustugi w zakresie e-Zdrowia majg na celu
usprawnienie komunikacji na linii pacjent — podmiot leczniczy/ podmioty lecznicze. Realizacja
przedmiotowego projektu przyczyni sie do wzmocnienia potencjatu spotecznego oraz wzrostu
umiejetnosci informatycznych spoteczenstwa poprzez wdrozenie innowacyjnych rozwigzan
informatycznych i stworzenie nowych mozliwosci ich funkcjonowania. Bedg one bowiem skierowane
do jednostek ochrony zdrowia oraz osdb fizycznych, jak podmiotéw gospodarczych. Beda utatwieniem
dla uzytkownikéw, ktérzy zaoszczedzg czas potrzebny dotychczas na rejestracje osobistg czy osobisty
odbidr wynikéw laboratoryjnych, wypisdw ze szpitala. Realizacja projektu umozliwi tworzenie, obstuge
i przechowywanie EDM.

2. ,Infostrada Kujaw i Pomorza 2.0”

Projekt ,Infostrada Kujaw i Pomorza 2.0” jest kontynuacjg wczesniej zrealizowanego w ramach RPO
WK-P na lata 2007-2014 projektu , Infostrada Kujaw i Pomorza — ustugi w zakresie e-Administracji
i Informacji Przestrzennej”. W zwigzku z dalszym zapotrzebowaniem mieszkanncow wojewddztwa na
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ustugi swiadczone drogg elektroniczng planowana jest rozbudowa w/w projektu, ktéra ma utatwic
mieszkanncom oraz inwestorom dostep do kluczowych informacji i ustug administracji publicznej.
Ponadto projekt zapewni dostep do danych przestrzennych w wojewddztwie poprzez standaryzacje
kategorii przeznaczen terenéw w Miejscowych Planach Zagospodarowania Przestrzennego, co

utatwi interpretacje zapiséw planéw oraz wyszukiwanie terenéw o okreslonym przeznaczeniu oraz
cyfryzacje mapy zasadniczej do postaci bazodanowej (BDOT500+GESUT. W ramach przedsiewziecia
zostang wdrozone i skonfigurowane e-ustugi dwustronnie interakcyjne i transakcyjne. Zatozenia
projektu osiggniete zostang dzieki zwiekszeniu zakresu stosowania technologii informacyjno-
komunikacyjnych w sferze ustug publicznych poprzez tatwiejszy dostep do danych publicznych
gromadzonych w urzedach. Bedzie to mozliwe poprzez kompleksowe dziatania polegajgce na:

e dostawie sprzetu i ustug zewnetrznych niezbednych do ucyfrowienia zasobéw i udostepniania ustug
elektronicznych,

e wdrozeniu nowych systemoéw informatycznych,

e szkoleniach.

Projekt realizowany bedzie na poziomie regionalnym. Swoim zasiegiem bedzie obejmowat jednostki
samorzadu terytorialnego z obszaru Wojewddztwa Kujawsko-Pomorskiego, w ogdlnej liczbie 110 oraz
Kujawsko-Pomorski Osrodek Doradztwa Rolniczego w Minikowie bedacy panstwowg jednostka
organizacyjna.

3. ,Kultura w zasiegu 2.0”

Zatozeniem projektu jest udostepnienie wszystkim zainteresowanym, w tym gtéwnie mieszkarncom
regionu, narzedzi do aktywnego uczestniczenia w wydarzeniach kulturalnych regionu, jak réwniez,
poprzez ucyfrowienie zasobdw instytucji kultury, zachowanie dziedzictwa regionalnego dla przysztych
pokolen. Priorytetowe zatozenia Projektu osiggniete zostang dzieki szeregowi zadarn obejmujgcych
zwiekszenie zakresu stosowania technologii informacyjno-komunikacyjnych w sferze ustug publicznych
przez digitalizacje, publikacje i zastosowanie (re-use) zasobéw dziedzictwa regionalnego znajdujgcego
sie w posiadaniu jednostek kultury.

Digitalizacja, poza swego rodzaju kopig bezpieczenstwa, umozliwia upublicznienie zbioréw w postaci
cyfrowej, jak tez wykorzystanie ich do réznych celéw np. promocyjnych, czy na potrzeby wirtualnego
przewodnictwa. Dzieki realizacji Projektu, dziedzictwo regionu stanie sie powszechnie dostepne dla
0sOb nim zainteresowanych, fatwiej bedzie prowadzi¢ badania naukowe, za$ wykorzystanie
zdigitalizowanego zasobu do celéw promocyjnych oraz przewodnickich znaczgco wptynie na zycie
turystyczne regionu — m.in. utatwiajgc udziat w nim osobom obcojezycznym.

Grupe docelowa serwisOw internetowych bedg stanowi¢ przede wszystkim mieszkancy
wojewddztwa kujawsko-pomorskiego.

I.  Przygotowanie serwisow internetowych

W ramach realizacji zamdéwienia Wykonawca musi opracowaé, zaprojektowac i wykonac trzy
odrebne serwisy internetowe dla projektow ,Kultura w zasiegu 2.0”, ,,Budowa Kujawsko-
Pomorskiego systemu udostepniania elektronicznej dokumentacji medycznej | — Etap” oraz
»Infostrada Kujaw i Pomorza 2.0” zgodnie z okreslonymi przez Zamawiajgcego wymaganiami
wg harmonogramu obejmujacego:
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Etap 1. Wykonanie projektow graficznych portali z uwzglednieniem wymagan funkcjonalnych,
Etap 2. Wdrozenie systemu zarzadzania trescig (CMS)

Etap 3. Przygotowanie serwera wirtualnego, na ktérym zostanie umieszczona strona testowa,
Etap 4. Udostepnienie strony w wersji testowej,

Etap 5. Testowanie strony,

Etap 6. Upublicznienie ostatecznej wersji strony na serwerze wirtualnym oraz marketing SEO
Etap 7. Zapewnienie serwisu gwarancyjnego, wsparcia technicznego,

Etap 8. Szkolenie administratoréw portalu.

Wskazane etapy muszg zostac¢ uwzglednione w harmonogramie prac, ktdry zostanie opracowany przez
Zamawiajgcego i Wykonawce w przeciggu 5 dni roboczych od dnia zawarcia Umowy. Etapy moga
przebiegac jednoczesnie przy zastrzezeniu, ze zostato to uzgodnione z Zamawiajgcym i nie wptynie na
planowany termin odbioru portali internetowych.

Termin realizacji zadania (tj. zaprojektowania, wykonania, uruchomienia i wdrozenia
serwisu internetowego) dla wszystkich projektéow wynosi 90 dni roboczych od dnia
podpisania umowy.

Serwisy muszg wykorzystywac system zarzadzania trescig (CMS) oraz muszg by¢ wykonane
zgodnie ze standardami W3C (HTML5 i CSS3), umozliwiajgcymi ich dalszy rozwdj po
wygasnieciu umowy z Wykonawca.

Portale bedg zarzagdzane przez dwie grupy uzytkownikdéw o réznym zakresie uprawnien:
- Administrator/administratorzy z petnym dostepem do portali,

- Redaktorzy — wyznaczeni pracownicy Departamentu Cyfryzacji Urzedu Marszatkowskiego
Wojewddztwa Kujawsko — Pomorskiego

Serwisy musza by¢ zgodne z:

-, Ksiegg Identyfikacji Wizualnej znak marki Fundusze Europejskie i znakow programow polityki
spojnosci na lata 2014-2020.” - zatgcznik nr 1 do Opisu przedmiotu zamdwienia,

- ,Podrecznikiem wnioskodawcy i beneficjenta programdw polityki spdjnosci 2014-2020 w zakresie
informacji i promocji” - zatgcznik nr 2 do Opisu przedmiotu zamdwienia,

-"Ksiegg Znaku ldentyfikacji Wizualnej” dla projektéow ,Kultura w zasiegu 2.0”, ,Infostrada
Kujaw i Pomorza 2.0”, ,Budowa kujawsko-pomorskiego systemu udostepniania elektronicznej
dokumentacji medycznej” - zatacznik nr 3 do Opisu przedmiotu zamdwienia.

Serwisy www zostang opublikowane pod nalezagcymi do Zamawiajgcego nastepujgcymi
domenami:

www.infostrada.mojregion.info
www.ezdrowie.eu
www.kulturawzasiegu.eu
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Wymagania dotyczgce wykonanie serwiséw internetowych w oparciu o system CMS :

e Portale bedg sktadaty sie z nastepujacych zaktadek, ktére administrator bedzie mdgt edytowad
i dodawaé nowe:
- Aktualnosci
- Partnerzy
- Galerie (filmy, obrazy, zdjecia)
- O projekcie (podzaktadki: Geneza projektu, Opis projektu, Realizacja projektu)
- Do pobrania (podzaktadki: Prezentacje, Dokumenty, Ksiega znaku)
- Kontakt
e Projekty beda posiadaty nowoczesng szate graficzng, opartg na Ksiedze Wizualizacji

e Wykonawca powinien wykonac zadanie wg. uwag i wytycznych Zamawiajgcego.

e Menu portali powinno by¢ edytowalne, tak aby mozna byto je edytowac i rozbudowac.

e Na gtéwnych stronach powinny pojawiac sie najswiezsze wiadomosci w formie Przewijanej
galerii.

e Portale powinny posiadac¢ przejrzystg nawigacje, ktdra pozwoli w tatwy sposdb przechodzié¢ do
poszczegdlnych dziatow.

e Powinna by¢ tez mozliwo$¢ samodzielnego uktadania kolejnosci newsow na pierwszej stronie.

e Portale muszg by¢ zgodne z ogdlnymi przepisami prawa w zakresie polityki cookies oraz RODO.

e Portale muszg by¢ dostosowane do potrzeb oséb niepetnosprawnych zgodnie ze standardami
World Wide Web Consortium (W3C) — WCAG 2.1 AA i ATAG oraz Rozporzadzeniem Rady
Ministrow z dnia 4 kwietnia 2019 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych.

e Portale internetowe bedg poprawnie wyswietlane przynajmniej w nastepujacych
przegladarkach: Microsoft Edge, Mozilla Firefox (od wersji 30.0), Google Chrome (od wersji
24.0), Opera (od wersji 11.6), Safari (od wersji 5.0).

e System powinien posiada¢ funkcjonalnos¢ automatycznej aktualizacji informacji w ramach
mapy witryny, dzieki czemu nowo utworzone strony od poczatku indeksowane bedg przez
najpopularniejsze wyszukiwarki.

e Elementy nawigacyjne i linki powinny mie¢ przyjazny format (,friendly url”).

e Szablon portali powinien by¢ dostosowany do wyswietlania na wszystkich typach urzadzen,
w tym na komputerach, tabletach oraz smartfonach. Powinna by¢ zapewniona tzw.
responsywnosc.

e Portale muszg zawiera¢ oznaczenia projektowe okreslone w , Ksiedze ldentyfikacji Wizualnej
znak marki Fundusze Europejskie i znakéw programéw polityki spdjnosci na lata 2014-2020”,
,Podreczniku wnioskodawcy i beneficjenta programoéw polityki spdjnosci 2014-2020
w zakresie informacji i promocji”, ,Ksiegach Znaku Identyfikacji Wizualnej” dla projektéw
,Infostrada Kujaw i Pomorza 2.0”, ,Budowa kujawsko - pomorskiego systemu udostepniania
elektronicznej dokumentacji medycznej”, ,Kultura w zasiegu 2.0".

e Zamawiajacy udostepni Wykonawcy logotypy do oznaczenia wszelkich materiatow
niezbednych do przygotowania portali.

o Zakup wtyczek komercyjnych, grafik i wszystkich elementéw graficznych potrzebnych do
wykonania strony nalezy do Wykonawcy.

e Kazdy artykut powinien zawieraé dane o autorze i date publikacji

e System zarzadzania trescig musi dawaé nastepujgce mozliwosci:
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System zarzadzania trescig bedzie umozliwiat administratorom/redaktorom dokonywanie
zmian w serwisie przy pomocy edytora WYSIWYG oraz HTML z kolorowaniem i sprawdzeniem
poprawnosci sktadni. Edytor WYSIWYG bedzie umozliwiat co najmniej:

a) edycje parametréw czcionki kolor, styl (tekst, nagtéwek, akapit), bloki cytatéw, pogrubienie,
pochylenie, podkreslenie, indeks gorny i dolny w zakresie dopuszczonym przez szablon;

b) zaznaczanie blokdw tekstéw i prace ze schowkiem na blokach (wytnij, kopiuj, wklej);

¢) mozliwo$é wyréwnania tekstow (do lewa, do prawa, do srodka, do lewa i prawa);

d) mozliwo$¢ wstawiania rozbudowanych tabel oraz wklejania tabel z plikéw tekstowych
i arkuszy kalkulacyjnych;

e) sprawdzanie poprawnosci pisowni w jezyku polskim;

f) osadzanie obiektéw:

obrazka przynajmniej (gif, jpg, png, BMP, TIFF, WMF), z wymogiem tekstu alternatywnego;
Wgrywane pliki graficzne muszg by¢ automatycznie dostosowywane do mozliwosci szablonu
(bez utraty proporcji).

- dokumentu (PDF, dokumenty MS Office/Open Office)

- filmu (avi, mpeg4, wmv, takze z serwiséw internetowych);

- elementu audio (mp3, mp4, wma, mp3Pro, Real Audio, WAV MP2, MPG, MPE, MPEG,
MPEG2);

- linku (hipertacza, kotwicy);

- symbolu specjalnego;

- linii poziome;j;

- ,Czytaj wiecej”.

g) Artykuty, bedg miaty opcje ,drukuj”, ,pole¢” (wysyta link do znajomego) i ,zgto$ btgd”
(formularz kontaktowy do administratora/redaktora strony lub obszaru).

h) Obszerne artykuty bedq automatycznie stronicowane.

Galerie mediow powinny umozliwia¢ dodawanie opiséw (galerii, alouméw, poszczegdlnych
zdjec) i tytutow (galerii, albumoéw, poszczegdlnych zdjec). Galerie medidow moga byé sortowane
ze wzgledu na date publikacji, autora, nazwe, rozszerzenia (typ pliku), tagi, opis. Wewnetrzna
wyszukiwarka powinna przeszukiwac opisy plikow i nazwy.

Administrator/redaktor bedzie modgt okresli¢ nastepujgce atrybuty plikdw: tytut, opis,
kategoria(galeria), stowa kluczowe; pliki bedzie mozna dodawaé grupowo (np. wgrywanie
wielu zaznaczonych zdje¢ do galerii, dotaczanie do artykutu wielu plikéw tekstowych
jednoczesnie) i okresla¢ ich kolejnos¢. Pliki bedzie mozna dodawaé, usuwaé, przenosic¢
grupowo. Pliki bedzie moina réwniez dodac¢ bezposrednio przy tworzeniu artykutu,
aktualno$ci. Raz dodany plik bedzie mozna opublikowaé ponownie z poziomu dowolnego
wpisu. Administrator/redaktor bedzie mdgt odszuka¢ plik po tytule, opisie i stowach
kluczowych. Uzytkownik bedzie médgt pobieraé¢ pliki pojedynczo lub grupowo w postaci
spakowanego pliku (np. zip).

Administrator bedzie mogt edytowac stopki poszczegdlnych artykutéw
(podstron)

Kazdy artykut, zgodnie z ustalonymi zaktadkami bedzie automatycznie wersjonowany. Osoby
posiadajgce upowaznienia do edycji danego obszaru bedg miaty mozliwos¢ przywrdcenia
dowolnej wersji wpisow.

Na stronie powinna by¢ mozliwo$¢ dodawania przez administratoréow/redaktoréw baneréw
zaréwno w formie statycznej (pliki graficzne), jak ,sliderow (pokaz slajdow)”.

Administrator bedzie mégt nada¢ uprawnienia redaktorom w zakresie dowolnych narzedzi (np.
artykuty, dodawanie mediéw, edycja menu, zmiana banera, stron i obszaréw. Administrator
bedzie mdgt zarzadza¢ uprawnieniami redaktoréw. Administratorzy bedg mogli tworzy¢
kategorie i podkategorie artykutow, plikow.
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e Administrator bedzie miat dostep do listy redaktoréw portalu z podsumowaniem wpiséw
(liczba, linki, statystyki), datg ostatniego udanego logowania, IP itp. oraz narzedziami edycji
kont. Lista bedzie dostepna z poziomu panelu administracyjnego i powinno sie méc jg sortowacd
wg wybranej kategorii oraz przeszukiwac.

e System bedzie umozliwiat zapisanie wersji roboczej (szkicu) artykutdw, aktualnosci, wydarzen,
ofert lub wpisdw na platformie. Szkice beda zapisywane automatycznie z okreslong
czestotliwoscig lub manualnie.

e System powinien powiadamia¢ administratora/redaktora o koniecznosci zapisania zmian
przed opuszczeniem panelu administracyjnego.

e System zarzadzania trescig powinien by¢ dostepny z poziomu przegladarki internetowe;j
poprzez szyfrowane potgczenie HTTPS.

e System CMS powinien pozwalaé¢ na petng edycje metadanych poszczegdlnych podstron strony
WWW.

e System CMS powinien posiadaé¢ mozliwos$¢ ,,tagowania” dokumentéw, co w wydatny sposdb
ufatwia uzytkownikom odnajdywanie pozgdanych tresci;

e System bedzie prezentowat/wysytat komunikaty btedow dla:

- Administratoréow/redaktoréw - zwigzane z nieprawidtowym uzyciem narzedzi CMS, np.

préba zamieszczenia zbyt dtugiego tekstu, nieprawidtowego typu pliku, zbyt duzego zatacznika,

uzycia niedozwolonej czcionki i jej formatow;

- uzytkownikéw — m.in. zwigzane z brakiem wynikéw wyszukiwania, brakiem artykutu,

zatgcznika, o przyczynie braku publikacji komentarza;

- systemu - m.in. administrator/redaktor powinien by¢ powiadamiany o powaznych btedach
systemowych za pomocg panelu administracyjnego oraz przesytany na skrzynki e-mailowe.

e System zarzadzania trescig powinien posiadac panel administracyjny w jezyku polskim.

e Administrator bedzie modgt skorzystaé z narzedzi SEO do opisania wszystkich elementéw
serwisu.

e  Wszystkie strony (poza gtdwnymi) bedg zawieraty breadcrumb.

e System do edycji strony bedzie posiadat wbudowang wyszukiwarke oraz narzedzia sortowania
(np. katalogi, kategorie).

e Portale powinny posiadaé opcje zbierania statystyk dotyczgcych odwiedzin strony oraz by¢
potgczone z ustugg Google Analytics lub rGwnowazna.

Serwis gwarancyjny wynosi 60 miesiecy od dnia podpisania koricowego protokotu odbioru.

Wykonawca przeprowadzi szkolenie w zakresie niezbednym do bezproblemowej obstugi
systemu CMS oraz zagwarantuje pule 210 godzin w terminie 60 miesiecy udzielonej gwarancji
przeznaczonych na  wszelkie prace rozwojowe, aktualizacje oprogramowania,
a takze usuniecie wszelkich ewentualnych btedéw zgtoszonych przez Zamawiajgcego oraz
wsparcie techniczne.

Wykonawca dostarczy kompletny, jawny kod Zrédtowy na nosniku zewnetrznym, ktory
zostanie przekazany na wifasno$¢ do Zamawiajgcego. Wykonawca przeniesie na
Zamawiajgcego autorskie prawa majgtkowe do serwiséw, a takze uzytych do jego wykonania
materiatow. Wykluczone jest uzycie na kodzie zrodtowym jakichkolwiek metod czy typow
transformacji obfuskacyjnych kodu (zwanych inaczej mechanizmami zaciemniania kodu).
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Dodatkowo Wykonawca zobowigzany jest do dostarczenia kompletnych obrazéw maszyn
wirtualnych na 14 dni przed koricem okresu zapewnienia hostingu, na nosniku zewnetrznym,
ktory zostanie przekazany na wtasno$é do Zamawiajacego.

Il.  Ustuga hostingu - zapewnienia wysokodostepnej infrastruktury teleinformatycznej

W ramach realizacji zamowienia Wykonawca musi zapewni¢ wysokodostepny hosting
serwisow (z mozliwoscig przedtuzenia na osobnych zasadach), z zachowaniem specyfikacji
technicznej. W ramach zamoéwienia Wykonawca wykorzysta odpowiednie zabezpieczenia
gwarantujgce bezpieczenstwo i brak dostepu oséb niepowotanych oraz state tworzenie kopii
bezpieczenstwa wedtug opisanych wymogdéw. W ramach realizacji zamowienia Wykonawca
bedzie zobowigzany do przeniesienia wszystkich tresci pod adresy domen wskazanych i
zakupionych przez Zamawiajgcego.

Okres zapewnienia hostingu: 60 m-cy od daty odbioru przedmiotu zamdwienia.

W ramach realizacji ustugi Wykonawca musi zapewnic¢ infrastrukture centrum przetwarzania
danych, zgodnie z okreslonymi przez Zamawiajgcego wymaganiami. Wykonawca musi
zapewni¢ tgcze do sieci Internet, infrastrukture teletechniczng wraz z niezbednymi
urzadzeniami, oprogramowaniem i licencjami potrzebnymi do uruchomienia i prawidtowego
dziatania ustugi zgodnie z okreslonymi parametrami. Wykonawca musi zapewnié¢ obstuge
infrastruktury i oprogramowania wraz ze wsparciem administratorow IT, ochrone przed
atakami i instalacjg ztosliwego oprogramowania.

Wykonawca zapewni bezpieczeistwo informacji, w tym danych osobowych, przetwarzanych
w ramach sieci i systeméw informatycznych polegajgce na zagwarantowaniu ich dokfadnosci
i kompletnosci oraz zapewni poufnos¢, integralnos¢ i dostepnos$é danych wytgcznie dla
autoryzowanych o0sob, potwierdzone posiadaniem kompletnych i wysoko dostepnych
rozwigzan opartych o najwyzsze standardy bezpieczenstwa informacji oraz posiadanie
Systemu Zarzgdzania Bezpieczenstwem Informacji.

Wykonawca zapewni ciggtos¢ dziatania obstugi poprzez wdrozenie odpowiednich srodkow
technicznych iorganizacyjnych umozliwiajgcych bezpieczne utrzymanie ieksploatacje
systemu informacyjnego oraz zapewni wtasciwe reagowanie, w trakcie zaistnienia incydentu
zaburzajgcego ciagtos¢ dziatania, potwierdzone posiadaniem kompletnych i wysoko
dostepnych rozwigzan opartych o najwyzsze standardy ciggtosci dziatania oraz posiadanie
Systemu Zarzadzania Ciggtoscia Dziatania.

Wykonawca zapewni wysoka dostepnos$é infrastruktury osrodka centrum przetwarzania
danych poprzez posiadanie osrodka z wykorzystaniem odpowiednich rozwigzan technicznych,
technologicznych i organizacyjnych umozliwiajgcych bezpieczne utrzymanie i eksploatacje
systemow teleinformatycznych zapewniajgcych bezprzerwowg ciggtosc dziatania.
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W ramach uruchomienia ustugi Wykonawca jest zobowigzany:

1. przygotowac i uruchomi¢ srodowisko maszyn wirtualnych zgodnie z ponizsza
specyfikacjg;

2. zainstalowad na serwerach (maszynach wirtualnych) systemy operacyjne zgodnie
z ponizszg specyfikacjg wraz z zapewnieniem niezbednej ilosci wymaganych licencji;

3. zainstalowad na serwerach (maszynach wirtualnych) oprogramowanie bazodanowe
wraz z zapewnieniem niezbednej ilosci licencji;

4. skonfigurowac potaczenia sieciowe pomiedzy poszczegdlnymi serwerami (maszynami
wirtualnymi);

5. skonfigurowad i udostepnié tagcze do sieci Internet, zgodnie z okreslonymi
parametrami;

6. skonfigurowac ochrone na styku z Internetem w warstwie sieciowe;j i aplikacyjne;j;

7. zapewnic niezbedne licencje, sprzet w celu realizacji zakresu zamowienia;

8. skonfigurowad i uruchomié system do wykonywania kopii bezpieczeristwa wszystkich
serwerdw i bazy danych dostarczonego srodowiska;

9. sSwiadczy¢ ustuge administrowania wszystkimi serwerami (maszynami wirtualnymi)
w dostarczonym srodowisku.

Minimalne wymagania sprzetowo-programowe

a) Wymagania serwerow
Maszyny wirtualne oraz oprogramowanie systemowe i narzedziowe o parametrach nie
gorszych niz obecnie wykorzystywane przez Zamawiajgcego okreslone w Tabeli 1
ponizej.

W ramach realizacji Ustugi Wykonawca musi udostepnia¢ maszyny wirtualne oraz
oprogramowanie systemowe i narzedziowe o parametrach nie gorszych niz obecnie
wykorzystywane przez Zamawiajgcego okreslone w Tabeli 1. Dostarczone srodowisko
maszyn wirtualnych musi by¢ dedykowane (dedykowane maszyny wirtualne w klastrze
wysokiej dostepnosci HA) — wykluczone jest dostarczenie $rodowiska
wykorzystujgcego VPS lub srodowiska serwerdw fizycznych. Dostarczone srodowisko
musi by¢ co najmniej odseparowane na poziomie sieci od innych srodowisk.

Wykonawca musi zapewni¢ niezawodnos¢ i ciggtos¢ pracy serwerdw (wysoka
dostepnos¢). W przypadku awarii serwera musi nastepowaé automatyczne
przetaczenie zasobéw w celu utrzymania ciggtosci pracy srodowiska gwarantujgc
wymagany poziom SLA.

Wykonawca musi zapewni¢ redundancje dla wszystkich komponentéw urzadzen
serwerowych, w tym serwerédw bazy danych i aplikacji wraz z zapewnieniem
utworzenia klastréw niezawodnosciowych.
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Infrastruktura techniczno-systemowa dla srodowiska produkcyjnego musi zapewniac

osiggniecie nastepujgcych parametréw:

RTO (Recovery Time Objective) - w przypadku awarii przywrécenie dziatania Platformy

nastgpi w ciggu 1 godziny.

RPO (Recovery Point Objective) - w przypadku awarii odtworzenie Platformy wraz

z danymi nastgpi wedtug stanu maksymalnie 1 godziny przed awarig (doktadnos¢ do

ostatniej potwierdzonej transakcji).

Tabela 1. Parametry techniczne srodowisk wirtualnych:

Srodowisko
1 | PRODUKCYJNE — Minimalne wymagania Zamawiajacego
Serwis Infostrada
A | Architektura x86-64
g |Pamiec 4 GB o wydajnoéci DDR3 1333MHz
podstawowa
¢ | Procesor/Procesory 2 x CPU 2,40GHz (E5-2630 V.3) min. 500 punktow w tescie
PECint_rate_2006
Mozliwos¢ zwiekszenia pamieci operacyjnej i wydajnosci oblicz.
. procesorow min. o 50% w dowolnym momencie trwania umowy
D |Skalowalnos¢ . . . . . i
na wniosek Zamawiajgcego. Zwiekszenie musi nastgpi¢ nie pdzniej
niz 3h od skutecznego ztozenia wniosku przez Zamawiajgcego.
E |Interfejsy sieciowe |10 Gbps
F | Modut zarzadzania | Wymagany
G | System operacyjny | CentOS z mozliwoscig upgrade do nowszej wersji lub rownowazny
Srodowisko
2 | PRODUKCYJNE - Minimalne wymagania Zamawiajacego
Serwis e-Kultura
A | Architektura x86-64
g | Pamiec 4 GB o wydajnoéci DDR3 1333MHz
podstawowa
C | Procesor/Procesory 2 x CPU 2,40GHz (E5-2630 V.3) min. 500 punktéw w tescie
PECint_rate_2006
Mozliwos¢ zwiekszenia pamieci operacyjnej i wydajnosci oblicz.
. procesorow min. o 50% w dowolnym momencie trwania umowy
D | Skalowalnos¢ . .. . . . e
na wniosek Zamawiajgcego. Zwiekszenie musi nastgpi¢ nie pdzniej
niz 3h od skutecznego ztozenia wniosku przez Zamawiajgcego.
E |Interfejsy sieciowe |10 Gbps
F | Modut zarzadzania | Wymagany
G |System operacyjny | CentOS z mozliwoscig upgrade do nowszej wersji lub réwnowazny
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Srodowisko
3 |PRODUKCYINE —
Serwis e-Zdrowie

Minimalne wymagania Zamawiajacego

A | Architektura

x86-64

Pamied
podstawowa

4 GB o wydajnosci DDR3 1333MHz

C | Procesor/Procesory

2 x CPU 2,40GHz (E5-2630 V.3) min. 500 punktow w tescie
PECint_rate_2006

D | Skalowalnosé

Mozliwos¢ zwiekszenia pamieci operacyjnej i wydajnosci oblicz.
procesorow min. o 50% w dowolnym momencie trwania umowy
na wniosek Zamawiajgcego. Zwiekszenie musi nastgpié nie pdzniej
niz 3h od skutecznego ztozenia wniosku przez Zamawiajgcego.

Interfejsy sieciowe

10 Gbps

Modut zarzgdzania

Wymagany

| mMm|m

System operacyjny

CentOS z mozliwoscig upgrade do nowszej wersji lub rownowazny

Tabela 2. Podsumowanie ilosci komponentéw dla serweréw

Komponent llos¢
1 |Razem serwery 3 szt.
2 | Rezem Pamiec¢ podstawowa - DDR3 1333MHz 12 GB
3 Razem procesory 2,40GHz (E5-2630 V.3) min. 500 punktow w tescie 6 CPU

PECint_rate 2006
4 Razem system operacyjny - CentOS z mozliwoscig upgrade do nowszej 3 5ot

wersji lub réwnowazny '
5 | Minimalna ilos¢ adresow zewnetrznych IPv4 3 szt.
6 | Minimalna ilo$¢ sieci wewnetrznych vLAN 1 szt.

Tabela 3. Opisy réwnowaznosci

CentOS 1. Licencja na system operacyjny nie moze by¢ przypisana do
konkretnej maszyny i musi umozliwiac przenoszenie
oprogramowania miedzy réznymi serwerami.

2. System operacyjny jest standardowo wyposazony w mechanizm
bezpieczenstwa Security Enhanced Linux (SELinux) wraz z
przygotowanymi i uaktualnionymi politykami bezpieczenstwa.
System zapewnia narzedzia tekstowe i graficzne pozwalajgce
analizowac alarmy bezpieczenstwa.

3. System operacyjny posiada wbudowang obstuge wirtualizacji oraz
narzedzia tekstowe i graficzne stuzgce do zarzgdzania maszynami
wirtualnymi.

4. System operacyjny z wbudowang obstugg wirtualizacji musi
umozliwia¢ uruchomienie nieograniczonej liczby wirtualnych
maszyn.
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5. Instalator systemu operacyjnego umozliwia utworzenie
szyfrowanych partycji jeszcze przed instalacjg systemu

operacyjnego.

b) Przestrzen dyskowa

Musi zostaé zapewniona wydzielona przestrzen dyskowa z macierzy, ktéra zapewni
bezprzerwowg dostepnos¢ (np. potaczenie wielosciezkowe do serweréw wraz z
redundantnymi interfejsami), RAID 0, 1, 5, 10, o parametrach nie gorszych niz
okreslone w Tabeli 4. Przestrzen dyskowa ujeta w Tabeli nr 4 ma by¢ w petni dostepna
do wykorzystania dla maszyn wirtualnych dostarczonego w ramach zamdwienia
srodowiska. Na tej przestrzeni nie mogg by¢ sktadowane dane backupowe. Na
potrzeby ustugi backupu Wykonawca zobowigzany jest do zabezpieczenia dodatkowej
przestrzeni dyskowej, adekwatnej do mozliwosci systemu backupowego oraz
wytycznych dot. tworzenia kopii danych.

Tabela 4. Przestrzen dyskowa

Zakres Pojemnos¢
1 Przestrzen dyskowa HDD o wydajnosci min. 5.000 IOPS 90 GB
c) System kopii zapasowych

System kopii zapasowych musi umozliwia¢ wykonywanie cyklicznych kopii systemow
operacyjnych oraz w szczegdlnosci baz danych i innych elementéw dostarczonego
Srodowiska maszyn wirtualnych. Kopie muszg by¢ wykonywane minimum jeden raz na
godzine. Dane backupowe muszg by¢ przechowywane na oddzielnej powierzchni
dyskowej od powierzchni wykorzystywanej przez wirtualne maszyny bedgce
przedmiotem dostawy. Dane backupowe muszg by¢ przechowywane min. 14 dni.
Odzyskiwanie danych z backupu maszyny wirtualnej musi by¢ mozliwe na poziomie
poszczegdlnych obiektow (pliki, elementy baz danych) w sposdb w petni bez agentowy.
Wykonawca musi mieé¢ mozliwos¢ kontrolowania obcigzenia 1/O w trakcie
wykonywania backupu. Operacja indeksowania oraz mozliwos$¢ przeszukiwanie plikéw
musi by¢ mozliwe bez wykonywania procedury odzyskiwania lub tez bez koniecznosci
uzywania zewnetrznych narzedzi. System kopii zapasowych musi umozliwiaé
automatyczne testowanie odzyskiwania danych zgodnie z zadanym harmonogramem.
System kopii zapasowych musi by¢ rozwigzaniem niezaleznym od dostawcy rozwigzan
storage. Dostarczony system kopii zapasowych musi byé odporny na zagrozenia typu
ransomware. System kopii zapasowych musi informowa¢ bezagentowo maszyny
wirtualne o rozpoczeciu procesu backupu w celu wyciszenia systemu dyskowego co
jest niezbedne do wykonania spdjnej kopii baz danych, plikdw oraz pozostatych
elementdw serwera wirtualnego. System kopii zapasowych musi w sposéb bezpieczny
odzyskiwaé¢ dane z mozliwosci skanowania antywirusowego w trakcie procesu
odzyskiwania danych.

d) System monitorowania
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System monitorowania musi umozliwia¢é monitorowanie urzadzen (m.in. obcigzenie
procesora, uzycie pamieci, ilos¢ sesji, wraz z mozliwoscig konfiguracji poziomdw
ostrzegania), wykorzystanie tgczy oraz dostepnos¢ uruchomionych ustug. System musi
posiada¢ mozliwo$¢ powiadamiania e-mail.

System ochrony aplikacji

Srodowisko wirtualne musi by¢ zabezpieczone przez modut bezpieczeristwa filtrujacy
do poziomu aplikacji oraz usuwajgcy z pakietow http i https ztosliwy kod oraz exploity
moggace zagrozi¢ funkcjonowaniu przedmiotu umowy i spdjnosci zawartych w nim
danych.

Pozostate wymagania

a. Przepustowos$¢ potgczen sieciowych miedzy komponentami systemu
w osrodku przetwarzania danych nie moze byé mniejsza niz 10 Gbps.

b. Przepustowos¢ pomiedzy serwerami a zasobami dyskowymi nie moze by¢
mniejsza niz 8 Gbps.

c. Nosniki danych powinny by¢ zorganizowane w sposéb zapewniajgcy dostep do
danych nawet w przypadku awarii czesci fizycznych nosnikéw.

Minimalne wymagania dla potaczen telekomunikacyjnych

a)

tacza do sieci publicznej (Internet)

Wykonawca zapewni przepustowos$¢ symetrycznego tgcza (CIR/EIR) nie mniejszg niz
100 Mbps z mozliwoscig zwiekszenia na zgdanie Zamawiajgcego do 2 Gbps w
dowolnym momencie trwania umowy, max do 1lh od skutecznego wezwania
Zamawiajgcego w tym zakresie. tacze musi posiadac¢ ochrone przed atakami DDoS.

Wymagania dla osrodka centrum przetwarzania danych (CPD)

Z uwagi na potrzebe wysokiej dostepnosci oferowanych ustug Zamawiajgcy wymaga,
aby dostarczone rozwigzanie spetniato najwyzisze standardy bezpieczenstwa
informatycznego. Wymagania dla centrum przetwarzania danych w ktérym
gromadzone bedg dane bedgce przedmiotem postepowania sg obligatoryjne.

OBIEKT | LOKALIZACIA

L.p.

Parametr lub kryterium Wyeliminowanie zagrozenia

terenie na terenie UE lub| RODO / GDPR.

Centrum przetwarzania | Przeciwdziatanie zagrozeniom zwigzanym z przesyfaniem
danych zlokalizowane na|danych poza terytorium UE. Brak spetnienie wymagan
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Lichtensteinu, Islandii,
Norwegii. Wszystkie dane
Zamawiajgcego beda
gromadzone i przetwarzane
na terenie UE lub
Lichtensteinu, Islandii,
Norwegii.

2 Ogrodzony teren centrum | Brak podstawowej kontroli fizycznego dostepu do
przetwarzania danych. infrastruktury osrodka.

3 Teren usytuowany poza |Zagrozenie nieprzerwanej pracy urzadzen serwerowych
strefami zalewowymi oraz | oraz innych urzadzen architektury os$rodka (elementy
strefami, na ktdrych moze | zasilania, agregaty) w wyniku dziatan dziatania sit natury.
nastgpi¢ podtopienie lub
zalanie.

4 Teren powinien by¢ |Zagrozenie dtugotrwatego zalania osrodka. Wysoka
potozony co najmniej 5 |intensywnos$¢ oddziatywania sytuacji krytycznych.
metrow powyzej poziomu
wody stuletniej

5 Minimum 1 km od |Zagrozenie powstania sytuacji zagrazajgcych zdrowiu lub
sktadowisk lub fabryk |zyciu o0sdéb fizycznie obstugujgcych urzadzenia,
produkujgcych materiaty | dtugotrwatego skazenia terenu Ilub dtugotrwatych
toksyczne, radioaktywne, |dziatan stuzb zapobiegajacych zdarzeniom krytycznym
wybuchowe, zrgce, | (np. odciecie terenu przez straz pozarng, wojsko).
rowniez od stacji paliw
lub  sktadowisk paliw
ptynnych oraz baz
wojskowych.

6 Minimum 1 km od miejsc | Zagrozenie dtugotrwatego zablokowania drog

narazonych na wandalizm | dojazdowych do osrodka, ryzyko niekontrolowanego
lub zamieszki (stadiony |zachowaniattumodw, ryzyko zamieszek, zniszczen.
i  obiekty sportowe,
centra handlowe,
miejsca organizacji
imprez masowych na
minimum 10 tys. osdb).

7 Minimum 200 m | Zagrozenie spowodowania uszkodzen wynikajgcych
oddalenie od linii | z awarii linii wysokiego napiecia, ryzyko wybuchodw,
wysokiego napiecia i |ryzyko pozaréw. Zagrozenie  dtugotrwatego
elektrowni. ograniczenia dostepu do osrodka wynikajacego

z wykonywanych napraw.
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8 Brak ciggdw wodnych, |Zagrozenie, przeciekdw, zalania urzadzen lub nagtych
kanalizacyjnych lub | zmian warunkéw S$rodowiskowych pracy urzadzen
innych z substancjami | (wzrost wilgotnosci).
ptynnymi, potozonych
nad pomieszczeniami
z serwerami.

9 Minimum 15 m | Zagrozenie uszkodzenia urzadzen

oddalenia urzadzen |i danych w wyniku niekorzystnego oddziatywania pot
komputerowych zaktocajgcych prace urzadzen elektrycznych
udostepnionych i magnetycznych.
Zamawiajacemu od
zrodet pdl zaktdécajgcych
(transformatory SN i
WN).

10 Wysokosé Zagrozenie  zachowania odpowiedniej cyrkulacji

technologiczna wewnatrz | powietrza, zachowania stref gorgcej i zimnej, zmian
pomieszczenia serwerowni | parametréw srodowiskowych.
z serwerami: min 3,5 m -
wysokos¢ mierzona od
podtogi technicznej do
sufitu

11 Wysokosé Zagrozenie dla zachowania cyrkulacji powietrza
technologiczna podtogi |w wyniku zablokowania przez instalacje
technicznej w | podpodiogowe, brak miejsca dla instalacji
pomieszczeniu podpodfogowych.
serwerowni min 1,0 m

12 Odseparowane Przeciwdziatanie zagrozeniu fizycznego uszkodzenia,
pomieszczenie na | zniszczenia lub utraty nosnikow magnetycznych.
przechowywanie
nosnikow
magnetycznych
wyposazone w sejf. Sejf
powinien posiada¢ atesty
odpornosci ogniowej
S120DIS zgodnie z EN
1047-1 oraz | klase
odpornosci wtamaniowej
zgodnie z EN 1143-1.

13 Spetnienie wymagania | Przeciwdziatanie zagrozeniom budowlanym,

obowigzujacych przepiséw

oraz europejskich

pozarowym lub zagrozeniu zycia i zdrowia ludzi
w wyniku niezastosowania przepiséw BHP, stosowania
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- Polska

% E

polskich norm w zakresie | odrebnych od powszechnie stosowanych oznaczen,
:budownictwa, energetyki| btedéw instalacji energetycznej.

oraz instalacji

elektrycznych, BHP,

ochrony

przeciwpozarowej.

WEZtY TELEKOMUNIKACYJNE

1 Podfagczenie w  petni Zagrozenie awarii lub innej przyczyny zaprzestania
niezaleznymi drogami Swiadczenia ustug transmisji danych przez operatora.
Swiattowodowymi do co
najmniej dwdch réznych
operatorow
telekomunikacyjnych
o zasiegu krajowym

2 Dojscia  potgczen do Zagrozenie utraty ciggtosci komunikacji danych
osrodka wykonane z osrodkiem.
dwoma niezaleznymi
trasami kablowymi.

3 Wezet dostepowy do sieci | Zapewnienie niezawodnosci
Internet dopiety do |i jakosci transmisji danych w ramach sieci Internet.
minimum 2 roznych | Przeciwdziatanie  zagrozeniu  utraty  komunikacji
operatoréw z siecig Internet.

z zaimplementowanym
protokotem BGP

4 Wezet dostepowy do sieci |Zagrozenie utraty ciggtosci komunikacji sprzetu
Internet ze zdublowanymi |z siecig Internet.
urzadzeniami o gwarancji
dostepnosci rocznej ustugi
99,99%

5 Wezet  telekomunikacyjny | Zagrozenie utraty zabezpieczenia systemow
wyposazony w redundantny | informatycznych w wyniku uszkodzenia zapory ogniowej.
system firewall

6 Wezet telekomunikacyjny | Zagrozenie bezpieczenstwa danych w wyniku ataku
wyposazony informatycznego na systemy.

w redundantny system
detekgc;ji i prewencji
wtaman z sieci.

ZASILANIE
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niezalezne linie zasilania
dostepne dla sprzetu IT

Dostepnos¢ roczna Zagrozenie ciggtosci pracy urzadzen i dostepnosci
systemu zasilania urzadzen.

99,99%

Minimum dwie Zagrozenie zachowania ciggtosci zasilania w wyniku

uszkodzenia linii  zasilajgcej lub
przywracania ciggtosci zasilania.

dtugotrwatego

System zasilania
awaryjnego UPS osobno na
kazdg linie zasilajgca

Zagrozenie dla zachowania nieprzerwanego zasilania
urzadzen lub skrdcenia pracy urzadzen na zasilaniu
awaryjnym ponizej czasu bezpiecznego.

Redundantny system
agregatéw pradotwdrczych

Zagrozenie braku zachowania zasilania

System zasilaczy
awaryjnych UPS  winien
podtrzymaé zasilanie
urzadzen komputerowych
przeznaczonych dla
Zamawiajgcego przez

przynajmniej 15 minut od
zaniku napiecia i nie krocej
niz do czasu uruchomienia
sie  agregatu i jego
synchronizacji z  siecig
energetyczna

Zagrozenie ciggtosci pracy wurzadzen w wyniku
niedostosowania czasu pracy na zasilaniu awaryjnym do
czasu reakcji na awarie zasilania

i uruchomienia agregatow. Zagrozenie dla utraty lub
uszkodzenia danych w wyniku niedostosowania czasu
pracy urzadzen do czasu bezpiecznego zamkniecia
wykonywanych na urzadzeniach procesow.

Agregat pradotwdrczy ma
posiada¢ zapas paliwa
pozwalajacy na
autonomiczng prace bez
koniecznosci uzupetniania

zbiornikéw przez co
najmniej 8 godzin. Agregat
musi umozliwiac
uzupetnienie paliwa

w trakcie jego pracy.

Zagrozenie powstania
w zasilaniu
z zatrzymania pracy agregatow.

przerw
wynikajgcych

BEZPIECZENSTWO

Wyposazenie w system
telewizji przemystowej
CCTV, okres archiwizacji

min. 21 dni, system kontroli
dostepu (SKD).

Zagrozenie braku kontroli
i monitorowania fizycznego dostepu do urzadzen.
Zagrozenie braku materiatow dowodowych

w przypadku naruszenia fizycznego bezpieczenstwa
urzadzen.
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Wyposazenie w  system
sygnalizacji wiamania
i napadu, System

wykrywania wody i zalania.

Zagrozenie braku kontroli i reakcji na naruszenie
bezpieczenstwa fizycznego lub zalanie obiektu.

Ochrona przez zewnetrzng
licencjonowana firme.

Element zabezpieczenia bezpieczenstwa fizycznego
osrodka i zmniejszenia  czasu  interwencji
wyspecjalizowanych stuzb w sytuacji kryzysowej.

z zapisem aktualnej daty
i godziny, archiwizacja
zapisanego materiatu
przez okres co najmniej 21
dni.

System CCTV zapewnia |Element zapewnienia wczeshego wykrywania
ciggty 365/7/24 dozdér |i  ostrzegania przed  zagrozeniem  naruszenia
obszaréw i rejestracje |bezpieczenistwa fizycznego obiektu oraz zabezpieczenia
zdarzen z zachowaniem | materiatlu dowodowego na wypadek zaistnienia
nastepujacych parametréw | naruszenia, w tym identyfikacji osob.

funkcjonalnych:

monitorowane  wszystkie

wejscia do obiektu -

kamery wewnetrzne,

monitorowane  wszystkie

pomieszczenia

technologiczne.

System CCTV powinien |Element zapewniajgcy mozliwosc okreslenia
zapewnic: rejestracje | chronologii  zdarzen  zapisanych w  systemie

monitorujgcym oraz odtworzenie zapisu zdarzen po
wykryciu zagrozen.

System SKD dzieli centrum
przetwarzania danych wraz
z terenem na minimum IV
strefy dostepu z
zastrzezeniem, ze teren
bezposrednio przylegty do
obiektu stanowi strefe I.

Przeciwdziatanie zagrozeniu nieuprawnionego dostepu
do wurzadzen Ilub w poblize urzadzen. Element
wymuszajgcy weryfikacje kontroli poziomdéw uprawnien
0s6b poruszajgcych sie po osrodku.

Dostep do strefy | (teren
obiektu) uwarunkowany
identyfikacja na podstawie
dokumentu tozsamosci (dla
0séb) lub rozpoznaniem
numeru rejestracyjnego
(dla samochododw).

Przeciwdziatanie zagrozeniu nieuprawnionego dostepu
do urzadzen lub w poblize urzadzen.
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8 Dostep do strefy Il (czes¢ | Przeciwdziatanie zagrozeniu nieuprawnionego dostepu
administracyjno-biurowa do urzadzen lub w poblize urzadzen.
obiektu) uwarunkowany
identyfikacjg na podstawie
dokumentu tozsamosci ze
zdjeciem.

9 Dostep do strefy Il (strefa | Przeciwdziatanie zagrozeniu nieuprawnionego dostepu
technologiczna) mozliwy | do urzadzen lub w poblize urzadzen.
wyfacznie  przy  uzyciu
unikalnej i osobistej karty
identyfikacyjnej
wspotpracujacej z SKD.

10 |Dostep do strefy IV |Przeciwdziatanie zagrozeniu nieuprawnionego dostepu
(pomieszczenia ze | do urzadzen lub w poblize urzadzen.
sprzetem komputerowym
Zamawiajgcego) mozliwy
wylgcznie  przy  uzyciu
tacznie 2 elementéw
identyfikacji SKD -
osobistej karty
identyfikacyjnej i hasfa
(kodu) lub  elementu
biometrycznego.

11 | System gaszenia powinien |Zagrozenie powstania uszczerbku na zdrowiu lub zyciu
by¢ bezpieczny dla ludzi i | oséb w wyniku funkcjonowania systemu gaszenia.
sprzetu komputerowego.

12 | Sciany, stropy czesci | Zapewnienie opornosci ogniowej do czasu reakcji stuzb
technologicznej ratowniczych w celu ograniczenia skutkow wystgpienia
o odpornosci ogniowej | pozaru. Przeciwdziatanie zagrozenia rozprzestrzeniania
minimum 60 minut. |sie pozaru.

Wszystkie drzwi
prowadzace do

pomieszczen
technologicznych

o odpornosci ogniowej 60
minutowe;.

MONITOROWANIE

System przyjmowania
zgtoszen dotyczacych awarii
dziatajacy w trybie 365/24/7

Eliminacja zagrozenia braku dziatan reakcji na zdarzenia
krytyczne przypadajgce poza godzinami pracy biurowe;j.
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State i catodobowe | Zagrozenie braku kontroli parametréw pracy osrodka
(24/7/365) monitorowanie | oraz dtugich reakcji niekorzystne zmiany warunkéw
poprawnosci pracy | pracy urzadzen.

infrastruktury osrodka

i urzadzen komputerowych
udostepnianej
Zamawiajgcemu.  Pomiary
majg dotyczy¢ minimum:
wykresy przebiegow
temperatury, wykres
przebiegu wilgotnosci.

Osrodek przetwarzania musi posiadac zabezpieczenia fizyczne i organizacyjne zapewniajgce
bezpieczenstwo danych przetwarzanych. Osrodek ponosi odpowiedzialnos¢ w zakresie
bezpieczenstwa informacji przechowywanych na wykorzystanej infrastrukturze serwerowe;j.

Tabela 6. Bezpieczenstwo sprzetu informatycznego.

Zakres

Izolacja sprzetu krytycznego

Ochrona przed uszkodzeniem

Rejestr wejs¢ i wyjs¢ do obszaru, w ktdrym umieszczony jest sprzet przeznaczony do
obstugi Zamawiajgcego

Ochrona przed dostepem dla oséb nieupowaznionych

Tabela 7. Naprawy i konserwacja sprzetu.

Zakres

Osrodek musi posiadaé i stosowac procedury kontroli, przegladu, konserwaciji
i naprawy sprzetu.

Obstuga i naprawy muszg by¢ dokonywane przez personel posiadajgcy kwalifikacje
zgodnie z zaleceniami producenta sprzetu i wewnetrznymi procedurami Osrodka.

Nalezy usuwac nosniki danych przed przekazaniem sprzetu do naprawy.

Nalezy stosowaé bezpieczne zbywanie lub przekazywanie sprzetu do ponownego
uzycia, w tym skuteczne usuwanie danych z no$nikéw (wraz z systemami operacyjnymi
i danymi licencyjnymi).

Nalezy wykonywac przeglady techniczne zgodnie z wymaganiami producenta sprzetu
i procedurami wewnetrznymi Osrodka.

Nalezy chroni¢ Zamawiajacego przed instalacjg ztosliwego oprogramowania.
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7 | Nalezy prowadzi¢ rejestr incydentow, awarii i usterek.

Osrodek musi posiadad i stosowac procedury kontroli, przeglagdu, konserwacji
i naprawy sprzetu.

Warunki ciggtosci dziatania SLA i czas reakcji

a) SLA dla swiadczonej ustugi wynosi minimum 99,95% w skali roku.

b) Obstuga zarzadzania serwerami musi by¢ realizowana w trybie 24/7/365.
c) Czas reakcji na zgtoszenie musi wynosi¢ do 30 min od przyjecia zgtoszenia.
d) Czas realizacji zgtoszenia musi wynosi¢ do 8h od przyjecia zgtoszenia.

Okres zapewnienia dziatania SLA: 60 m-cy od dnia odbioru serwiséw internetowych www.

Administrowanie serwerami

Do zadan realizowanych przez Wykonawce w ramach ustug utrzymaniowych infrastruktury
informatycznej i wsparcia IT nalezy biezgca obstuga administracyjna zasobdw informatycznych
(serwerdw wirtualnych) wraz z nadzorem nad posiadang przez Zamawiajgcego infrastrukturg
zlokalizowang w centrum przetwarzania danych, sktadajgcg sie w szczegdlnosci z zasobdéw laaS
(Infrastructure as a Service) oraz PaaS (Platform as a Service), poprzez sSwiadczenie ustug
informatycznych w zakresie:

o

migracji danych i ich utrzymania,
b. instalacji i konfiguracji systemdw operacyjnych,

c. instalacji i konfiguracji elementow niezbednych do zapewnienia Srodowiska
wysokiej dostepnosci (HA),

d. aktualizacji oprogramowania ze wzgledu na btedy bezpieczenstwa,

e. utrzymania infrastruktury pod katem wydajnosci, bezpieczenstwa,

f. realizacji biezacych czynnosci administracyjnych,
g. realizacji polityki kopii zapasowych gromadzonych danych,
h. utrzymania infrastruktury sieciowej (urzadzenia sieciowe, potgczenia VPN),

analiz incydentéw oraz probleméw wraz petnym przywracaniem
funkcjonalnosci.

Ill.  Zasady wspétpracy:

1. Wykonawca zobowigzuje sie do realizacji umowy zgodnie z warunkami umowy oraz
opisem przedmiotu zamdwienia stanowigcym zatacznik nr 1 do umowy oraz zgodnie
z trescig ztozonej oferty z zastrzezeniem ust. 3.

Projekt wspotfinansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego na lata 2014-2020,

oraz ze $rodkoéw budzetu Wojewddztwa Kujawsko-Pomorskiego i Partneréw Projektu.

Stronaz O



Fundusze . Wojewddztwo Unia Europejska
Europejskie szeczpospollta % Kujawsko-Pomorskie Eu,cpejsk?puf,dusz
Program Regionalny - olska Rozwoju Regionalnego

2. W dniu podpisania umowy strony przeprowadzg spotkanie organizacyjne majgce na
celu uszczegodtowienia sposobu realizacji umowy zgodnie z zaleceniami Zamawiajgcego.

3. Na spotkaniu o ktdrym mowa w ust.2 Wykonawca przekaze Zamawiajgcemu
harmonogram przedmiotu wykonania umowy.

4, Wykonawca w terminie 3 dni roboczych od dnia podpisania umowy przesle
Zamawiajgcemu mape strony dla | Etapu zamdwienia. Zamawiajagcy w terminie 3 dni
roboczych dokona akceptacji mapy strony. Procedura akceptacyjna powtarza sie do momentu
uzyskania przez Zamawiajgcego poprawnego i zadawalajgcego efektu. Po akceptacji mapy
strony Wykonawca w terminie 14 dni roboczych przesle Zamawiajacemu projekt graficzny
strony. Zamawiajacy w terminie 3 dni roboczych dokona akceptacji projektu graficznego
strony. Procedura akceptacyjna powtarza sie do momentu uzyskania przez Zamawiajgcego
poprawnego i zadawalajgcego efektu. Po zakorczonym danym etapie tozsama jest procedura
akceptacyjna dla kolejnego etapu.

5. Wykonawca bedzie przekazywat Zamawiajgcemu materiaty za posrednictwem poczty
elektronicznej na wskazany przez Zamawiajgcego adres pocztowy lub adres serwera ftp,
a w przypadku niemozliwosci przekazania materiatdbw w ww. formie, na ptycie CD/ DVD
z zastrzezeniem ust. 9.

6. Wykonawca bedzie realizowat przedmiot umowy przy pomocy osdb wskazanych
w wykazie oséb stanowigcym zatgcznik nr 2 do umowy. Zmiana oséb na osoby posiadajgce co
najmniej rownorzedne kwalifikacje i doswiadczenie wymaga akceptacji Zamawiajacego oraz
podpisania aneksu do umowy.

7. Wykonawca zobowigzuje sie do wykonania przedmiotu umowy okreslonego w § 1
zgodnie z zaleceniami Zamawiajacego oraz nalezytg starannoscia pod wzgledem
merytorycznym i formalnym na poziomie wymaganym dla tego rodzaju ustug.

8. Wykonawca zobowigzuje sie do wspotpracy z Zamawiajgcy na kazdym etapie realizacji
umowy.

9. Wykonawca nie moze powierzy¢ wykonania przedmiotu umowy osobom trzecim lub
podwykonawcy bez pisemne] akceptacji projektu umowy przez Zamawiajgcego.

10. Wykonawca odpowiada wobec Zamawiajgcego za wszelkie dziatania lub zaniechania
swoich podwykonawcow jak za swoje dziatania lub zaniechania.

11. Umowe uwaza sie za zakoniczong z chwilg podpisania protokotu odbioru koricowego

bez zastrzezen, zgodnie z zatgcznikiem nr 4 do umowy.

Zataczniki:

1/ ,Ksiega ldentyfikacji Wizualnej znak marki Fundusze Europejskie i znakdéw programéw
polityki spéjnosci na lata 2014-2020.” - zatgcznik nr 1 do Opisu przedmiotu zamdwienia,

2/ ,Podrecznik wnioskodawcy i beneficjenta programoéw polityki spdéjnosci 2014-2020
w zakresie informacji i promocji” - zatgcznik nr 2 do Opisu przedmiotu zamdwienia,

3/Ksiega Znaku ldentyfikacji Wizualnej” dla projektéw ,Kultura w zasiegu 2.0”, ,Infostrada
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oraz ze $rodkoéw budzetu Wojewddztwa Kujawsko-Pomorskiego i Partneréw Projektu.



Fundusze . Wojewsdztwo Unia Europejska
Europejskie ng ckzpos polita % Kujawsko-Pomorskie Europ ejskliJFandusz
Program Regionalny - olska Rozwoju Regionalnego

Kujaw i Pomorza 2.0”, ,Budowa kujawsko-pomorskiego systemu udostepniania elektronicznej
dokumentacji medycznej” - zatacznik nr 3 do Opisu przedmiotu zamowienia.

Projekt wspotfinansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach
Regionalnego Programu Operacyjnego Wojewoddztwa Kujawsko-Pomorskiego na lata 2014-2020,

oraz ze $rodkoéw budzetu Wojewddztwa Kujawsko-Pomorskiego i Partneréw Projektu.
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